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DEZINFORMACIE V ERE DIGITALNEJ TRANSFORMACIE:
GENERATIVNA Al AKO NASTROJ TVORBY RIZIKOVEHO
SYNTETICKEHO OBSAHU - PRIPADOVA STUDIA
A STRATEGICKE RIESENIA

DISINFORMATION IN THE ERA OF DIGITAL TRANSFORMATION:
GENERATIVE Al AS A TOOL FOR GENERATING HIGH-RISK
SYNTHETIC MEDIA — CASE STUDY AND STRATEGIC SOLUTIONS

Tomas Mirga

Katedra kniznicnej a informacnej vedy, Univerzita Komenského v Bratislave

Abstrakt

Ucel — Prispevok skuma rastiici fenomén generativnej Al a jej vplyv na tvorbu a §irenie dezinformacii,
falosnych sprav a deepfake obsahov v internetovom prostredi. Cielom je poskytnit’ komplexny pohl'ad
na vyzvy spojené¢ s neetickym vyuzivanim generativnej Al a predstavit' strategické rieSenia tohto
problému.

Design / metodologia / pristup — Hlavnou pouzitou metdodou bola deskriptivna pripadova §tadia s prvkami
explanacie a exploracie, ako ¢iastkové metody boli vyuzité obsahova analyza jednotlivych pripadov,
indukcia a interpretacia zisteni.

Vysledky — Pripadova $tadia ukazala, Ze generativna Al predstavuje vyznamny nastroj v rukach Siritel'ov
dezinformacii a misinformacii. Schopnost’ Al generovat presvedCivy a vizudlne Coraz tazsie
rozoznatelny obsah od skutocnosti umoziuje bezprecedentnii manipulaciu s informaciami. Zistenia
pripadovej stadie maju dolezité teoretické aj praktické implikacie. Teoreticky rozsiruji pochopenie
dynamiky medzi technologickym pokrokom a jeho vplyvom na spolo¢nost. Prakticky poukazuju na
urgentnt potrebu aplikovania technologickych, pravnych a intelektualnych rieSeni. Limity Studie sa
tykaju moznej subjektivity pri vybere pripadov a interpretacii dat.

Originalita / hodnota — Prispevok poskytuje komplexny pohl'ad na problematiku neetického vyuzivania
generativnej Al na tvorbu a Sirenie dezinformacii a deepfake obsahov v internetovom prostredi. V ramci
rieSeni problematiky prispevok navrhuje potrebu zavedenia pristupu zameraného na kombinaciu

technologickych rieSeni, pravnej regulacie a intelektudlnych pristupov.
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Abstract

Purpose — The contribution examines the growing phenomenon of generative Al and its impact on the
creation and dissemination of disinformation, fake news, and deepfake content in the online environment.
The aim is to provide a comprehensive view of the challenges associated with the unethical use of

generative Al and to present strategic solutions to address this issue.

Design / methodology / approach — The main method used was a descriptive case study with elements of
explanation and exploration, with content analysis of individual cases, induction, and interpretation of

findings as partial methods.

Results — The case study demonstrated that generative Al represents a significant tool in the hands of
disseminators of disinformation and misinformation. The ability of Al to generate convincing content
that is increasingly difficult to distinguish from reality allows for unprecedented manipulation of
information. The findings of the case study have important theoretical and practical implications.
Theoretically, they expand the understanding of the dynamics between technological advancement and
its impact on society. Practically, they highlight the urgent need for the application of technological, legal,
and intellectual solutions. The limitations of the study relate to potential subjectivity in the selection of

cases and interpretation of data.

Originality / value — The contribution provides a comprehensive view of the issue of unethical use of
generative Al for creating and spreading disinformation and deepfake content in the online environment.
In addressing the issue, the contribution suggests the need for the implementation of an approach focused

on combining technological solutions, legal regulation, and intellectual approaches.

Keywords: generative artificial intelligence, disinformation, fake news, deepfake, synthetic media
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UVOD

V usvite novej éry, ked’ generativna Al prekracuje hranice toho, ¢o bolo kedysi povazované za
doménu vylu¢ne l'udskej kreativity a analyzy, stojime na prahu revolucie, ktord ma potencial
predefinovat’ nase vnimanie reality, pravdy a dovery. Tento prispevok sa primarne zameriava
na rizika, ktoré generativna Al prindSa v tvorbe a Sireni dezinformécii, faloSnych sprav
a deepfake obsahov. Nasim ciel'om je poskytnut’ komplexny pohl'ad na aktualne vyzvy, ktoré

generativna Al predstavuje pre spolocnost’, média a individuélne spravanie.

V tvode ¢lanku sa venujeme definicii kI'a€ovych pojmov, ktoré st nevyhnutné pre pochopenie
rozsahu problematiky anegativhych dopadov neetického vyuzivania generativnej Al
Priblizime, ako rychly vyvoj a implementécia tychto technoldgii v medidlnom priemysle
a d’alSich sektoroch vedie k novym formam komunikacie, kreativity a interakcie. Poukazeme
aj na temnu stranku tychto inovacii — schopnost’ generovat’ presved¢ivy obsah, ktory moze byt
zneuzity na §irenie nepravdivych informacii a manipulaciu s verejnou mienkou. Dalej sa
budeme venovat’ struénému prehladu vyvoja umelej inteligencie, jej vyuZitiu v medialnom
priemysle a zdkladnym principom fungovania generativnej Al. Tento tvod nam umozni lepSie
pochopit, ako sme sa dostali do bodu, kde generativna Al nie je len nastrojom pre vyvojarov

a vyskumnikov, ale ako sa stala sucast'ou nasej kazdodennej digitalnej skuisenosti.

V nasledujtcich ¢astiach prispevku sa zameriame na konkrétne spdsoby zneuZitia generativnej
Al na tvorbu manipulativneho syntetického obsahu. V rdmci pripadovej Studie poukazeme na
zavaznost’ stavu problematiky a ilustrujeme realny dopad tychto technologii na spolo¢nost’,
politické procesy, demokraciu, ale 1 jednotlivcov. V poslednej Casti prispevku preskimame
mozné rieSenia problematiky neetického vyuzivania systémov generativnej Al. Tieto rieSenia
zahfiiaji technologické inovécie, pravne ramce a intelektudlne pristupy s cielom pomoct’

vytvorit’ spolo¢nost’ odolnejSiu proti dezinformacidm v internetovom prostredi.

Nasim zamerom je nielen informovat o potencidlnych rizikach a vyzvach spojenych
s generativnou Al, ale aj in§pirovat’ k diskusii o tom, ako mézeme ako spolo¢nost’ Celit’ tymto
vyzvam prostrednictvom vzdelavania, regulacie, prijatia pravnych rieSeni a rozvoja etickych
pristupov. Vstupujeme do éry, v ktorej je klicové pochopenie a zodpovedné vyuZivanie
generativnej Al s cielom zabezpecit, Ze jej potencial bude sluzit' v prospech l'udstva, a nie na

jeho Skodu.
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VYMEDZENIE ZAKLADNYCH POJMOV

Predtym, nez si hlbSie rozoberieme hlavné aspekty problematiky, je dolezité spomenut’ klI'aicové

pojmy prace, ich vzajomny vztah a délezitost’ v kontexte sucasné¢ho informacného prostredia.

Generativna umel inteligencia

Generativna umeld inteligencia (GAI) predstavuje pokroc¢ili podmnozinu umelej inteligencie
(Al), ktora sa Specificky zameriava na tvorbu nového obsahu — od textov, cez obrazky, az po
zvuk, hudbu ¢i video. Tato forma Al vyuZiva rézne algoritmické pristupy na generovanie
obsahu, ktory je casto nerozoznatelny od obsahu vytvoreného l'udskymi tvorcami. Tato
schopnost’ je zaloZena na komplexnych algoritmoch, ktoré¢ dokazu analyzovat’ a napodobiiovat’

P'udské vzorce tvorby obsahu.

Jednou z klIicovych technolégii v generativnej Al sG generativne adversarne siete (GAN),
ktoré st zalozené na principe dvoch sutaziacich neurénovych sieti — jedna generuje obsah
a druha hodnoti jeho autenticitu (Park, 2023). Aplikacie GAN zahtiiaju tvorbu fotorealistickych
obrazkov, origindlnych umeleckych diel, ale aj vyvoj tzv. deepfake médii. Deepfake je
technoldgia pouzivajuca metddy strojového ucenia a Al na vytvaranie alebo modifikaciu
videozdznamov, obrazkov a audionahravok s cielom nahradit’ tvare alebo napodobnit’ hlas
urcitej osoby, Co vedie k vytvaraniu presved¢ivych faloSnych informac¢nych obsahov
s potencidlnym zneuZitim na Sirenie dezinformacii alebo na manipulaciu verejnej mienky (Kai,

Sliva, Suhang, Jiliang & Huan, 2017).

Na tvorbu textu su vyuzivané velké jazykové modely (LLM), ktoré su trénované na velkych
datasetoch textovych dat a dokazu generovat’ koherentné a relevantné texty. LLM su trénované
pomocou technik hlbokého ucenia, najma s vyuzitim architektary Transformer. Tieto modely
sa ucia z rozsiahleho mnozstva textovych dat, aby pochopili jazykové vzory, gramatiku
a kontext. LLM maju Siroké vyuzitie, vratane automatického generovania textu, prekladu
jazykov, sumarizacie dokumentov alebo tvorby kreativneho obsahu, ako su napriklad béasne

alebo pribehy (Baidoo-Anu & Owusu, 2023).

Neuronové siete a pokrocilé algoritmy strojového ucenia su vyuzivané aj na generovanie hudby,
reci alebo inych zvukovych efektov. Dokdzu napodobnit’ Specifické styly, vytvarat’ komplexné

hudobné diela réznych Zanrov, ¢i generovat’ prirodzene znejucu rec.
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Generativna Al nachadza uplatnenie v oblastiach, kde je potrebné vytvorit’ novy obsah, ako je
digitdlne umenie a grafika, hudobna produkcia (hudba a zvukové efekty), automatické pisanie
textov, filmovy priemysel (vizualne efekty a postprodukcia), architektira (vizualizacie),
reklama a marketing (personalizovanie obsahu), herny priemysel (tvorba hernych prostredsi,
postav a pribehov), €i generovanie syntetickych trénovacich dat na trénovanie inych Al

modelov.

Dezinformacie

Dezinformdacie su ¢asto chépané ako timyselné Sirenie nepravdivych alebo zavadzajicich
informdcii. Tento fenomén sa vyznacuje zamerom klamat’ alebo zavadzat’, ¢o ho odliSuje od
misinformécii — neimyselného S$irenia nespravnych alebo nepravdivych informacii.
Dezinformacie su vytvarané a Sirené s imyslom dosiahnut’ konkrétny ciel’, napriklad sposobit’
verejnu Skodu, ovplyvnit’ verejni mienku, ovplyvnit’ vol'by, poskodit’ reputiciu, podnietit’
nenavist’ alebo ziskat’ zisk. Na oznacovanie dezinformadcii sa ¢asto pouziva termin fake news,
ktory nie je v tomto kontexte uplne presny. Na jednej strane dezinformadcie ¢asto obsahuju aj
fakty zmieSané s vymyslami. Na druhej strane mézu zahfiat’ aj manipulované vided, cielenu
reklamu, organizovany trolling a iné praktiky. Tieto terminy tiez byvaji zneuzivané na
diskreditaciu ,,nepohodInych* informacii a utoky na nezavislé média. V sticasnom digitalnom
veku sa dezinformécie rychlo §iria prostrednictvom socidlnych médii a inych online platforiem,
¢o zvysSuje ich dosah a potencidlny vplyv na verejni mienku a politické procesy. Ohrozujua
rozne sektory, od zdravotnictva a vedy az po vzdelavanie a financie. Motivéaciou ich Sirenia
modZe byt ekonomicky zisk, politické ciele ¢i ideologickd propaganda. Dezinformacie
predstavuju zavazny problém v sucasnej informacnej spolocnosti, kde rychle Sirenie
nepravdivych alebo zavéadzajucich informacii moéze vyvolat véazne dosledky. Ohrozuji
demokratické procesy, ndrodnii bezpecnost’, socidlnu sidrznost a podkopavaju doveru

v informac¢nt spolo¢nost’ a digitdlny jednotny trh (Commission, 2018).

RO&zni autori pristupuji k problematike dezinformacii a moznym rieSeniam ich tvorby a §irenia
z roznych uhlov pohladov, ¢o odraza multidisciplinarny charakter tohto fenoménu. Podla
Hasanain, Alam, Mubarak, Abdaljalil, Zaghouani, Nakov, Martino & Freihat (2023) sa
dezinformécie vyznacuju pouzitim presvedcovacich technik v rdmci textovych prispevkov na
socialnych sietach alebo v novinovych ¢lankoch, s cielom ovplyvnit’ nazory alebo postoje

Citatel'ov. Tento pohl'ad zdoraznuje, ze dezinformécie nie st len o nepravdivych informéciach,
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ale aj o manipulativnych technikdch pouzZivanych na dosiahnutie urcitého ciela. Busincu
& Alexandrescu (2023) tiez poukazuju na dezinformécie ako na fenomén, ktory je Sireny
roznymi aktérmi s cielom manipulovat’ a ovplyviiovat’ verejnost’. Ich pohl'ad poukazuje na
potrebu transparentnych a doveryhodnych rieSeni, ktoré by pomohli verejnosti spravne sa
informovat’ a rozhodovat’ v prostredi plnom dezinformacii. Feuerriegel, DiResta, Goldstein,
Kumar, Lorenz-Spreen, Tomz & Prollochs (2023) za nova vyzvu v sucasnosti definuji
dezinformécie generované umelou inteligenciou. Upozorniuju na sofistikovanost’ dezinformacii
v digitalnej ére, kedy Al moZe byt pouzita na vytvaranie presvedcivych, no zavadzajucich alebo
nepravdivych obsahov, ¢o komplikuje ich detekciu a boj proti nim. Na nedostatky tradi¢nych
pristupov k detekcii a intervencii proti dezinformaciam v ére vyuZzivania Al poukazuji Xu, Fan
a Kankanhalli (2023). Ferrara (2024) zdoraziuje, ze technologie generativnej Al moézu byt
zneuzité na Sirenie faloSnych informacii a manipulaciu verejnej mienky, ¢o vyvolava potrebu
rozvoja efektivnych metdd detekcie a protiopatreni. Fatima (2023) rozoberd dezinformacie
z pohladu informacnych vied. Zdoraziiuje, Ze dezinforméacie mozu byt identifikované
a analyzované pomocou roznych metdd, ako st faktova a lingvistickd kontrola alebo analyza
sentimentu, pricom Al hra kI'aCovl tlohu v automatizacii tohto procesu. Guarnera, Giudice,
Nastasi & Battiato (2020) zas navrhuji novlil metéodu zalozeni na analyze anomalii vo
frekvencnej doméne. Affsprung (2023) naznacuje, ze rieSenia rizik generativnej Al vyzaduju
nielen technické, ale aj socialne a etické pristupy. Tredinnick & Laybats (2023) argumentuju,
ze Al by mala byt povazovana za globalnu prioritu, podobne ako pandémia alebo jadrova vojna.
Tato perspektiva zdoraziuje potrebu globélnej spoluprace a vytvorenia komplexnych stratégii
na zmiernenie rizik spojenych s rozvojom a nasadenim generativnej Al. Ini autori, ako
napriklad Simon, Altay & Mercier (2023) zas argumentuju, Ze obavy z vplyvu generativnej Al
na informacné prostredie su prehnané, a naznaCuju potrebu vyvazenejSicho pohladu na

potencidlne riziké a prinosy tejto technologie.

Vzajomny vztah medzi pojmami dezinformdcie a generativna umeld inteligencia je komplexny
a multidimenzionalny. Sucasny vyskum v tejto oblasti poukazuje na dvojstrannti povahu tohto
vztahu. Na jednej strane generativna Al poskytuje nastroje na tvorbu presvedcivych
dezinformécii, faloSnych sprav alebo zavadzajucich informdcii. Na druhej strane ponuka
moznosti na ich detekciu a elimindciu. Vyuzitim technik strojového ucenia a spracovania

prirodzené¢ho jazyka moze Al identifikovat’ vzory a indikatory, ktoré su pre dezinformdcie
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typické. Vzt'ah tychto dvoch pojmov preto vyzaduje pozornost’ vo vyvoji Al technoldgii, ako
aj v etickych a regula¢nych ramcoch ich pouzivania (Barredo, Jamil & Montemayor, 2023;

Kii¢kerdogan & Turgal, 2023).

Relevancia témy zneuzivania generativnej Al na tvorbu dezinformaécii a faloSnych sprav je
v sucasnosti vyznamna z viacerych dovodov. V désledku rychleho vyvoja technologii Al a ich
schopnosti generovat’ presvedCivy synteticky obsah sa otvorili nové moznosti neetického
vyuzivania tychto néstrojov s cielom S$irit nepravdivé alebo zavéadzajice informadcie.
Synteticky obsah sa vztahuje na digitilne média vytvorené alebo upravené pomocou
technologii Al, ako su generativne adversarne siete (GAN), ktoré napodobniuju redlny vizualny
alebo zvukovy material s vysokou presved¢ivostou. Tieto technolégie umoziiuju vytvaranie
realistickych obrazkov, videi, zvukov a textov, ktoré mézu byt’ nerozoznateI'né od autentického
obsahu vytvoreného I'ud'mi alebo zachyteného prostrednictvom tradi¢nych metéd (Manco,

Ritacco, Rullo, Sacca & Serra, 2022).

To predstavuje véazne riziko pre demokratické spolocnosti, pretoze dezinformacie mozu
vplyvat na verejnu mienku, manipulovat’ s voli¢mi a dokonca destabilizovat’ politické systémy.
Rychly vyvoj Al a jej vyuzitie na tvorbu dezinformécii tak prirodzene vyvolava otazky tykajice
sa regulacie, etiky a transparentnosti. Vzhl'adom na sofistikovani povahu dezinformacii
vytvaranych pomocou generativnej Al je dolezité, aby l'udia vedeli rozpoznat' a kriticky
hodnotit’ obsah, ktory konzumuji. Hlavna téma tejto prace je v sicasnosti relevantna z toho
dovodu, Ze neetické vyuZivanie technoldgii generativnej Al ohrozuje zakladné aspekty

demokracie, verejnej dovery a etiky v digitalnej ére (Barredo, Jamil & Montemayor, 2023).
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STRUCNY VYVOJ UMELEJ INTELIGENCIE A JEJ VYUZITIA
V MEDIALNOM PRIEMYSLE

Od skromnych zaciatkov az po sucasné sofistikované aplikacie, Al preSla dlhym vyvojom,
ktory zasadne zmenil sposob, akym pristupujeme k informaciam a médidm. Aby sme pochopili
vyzvy, ktoré Al prindsa v su¢asnom medialnom prostredi, je dblezité si tento vyvoj strucne
priblizit’.

Historia Al sa zacala v 50. rokoch 20. storocia, kedy boli polozené zaklady pre vyskum v oblasti
strojového ucenia a vyvoja algoritmov. Vyznamnym mil'nikom bolo zalozenie laboratorii, ako
MIT Artificial Intelligence Laboratory, ktoré sa stali centrami pre vyvoj Al. Vyznamné boli
prace ako Turingov test a vyvoj prvych programov schopnych hrat’ Sach alebo riesit’ algebrické
problémy. V 70. a 80. rokoch 20. storocia doslo k vyznamnému pokroku v oblasti expertnych
systémov a neurénovych sieti. Tieto technolégie umoznili vykonavat” komplexnejSie ulohy
a zacali sa pouzivat’ v roznych priemyselnych aplikaciach. V 90. rokoch, s ndstupom internetu,
sa Al zacala vyuzivat' v SirSom meradle, najméd v oblasti spracovania dat a personalizicie
obsahu. O prichode modernych Al technolégii mézeme hovorit’ so zaciatkom 21. storocia, kedy
doslo k vyznamnému pokroku v oblasti strojového a hlbokého ucenia. Vyvoj algoritmov ako
sucast’” velkych datovych projektov a pokrok vo vypoctovej technike umoznili vznik
pokrocilych Al aplikacii, ako su chatboty, algoritmy na odporicanie obsahu ¢i néstroje na
rozpoznavanie obrazu (Goodfellow, Bengio & Courville, 2016; Russell & Norvig, 2010;
Turing, 1950).

V oblasti médii sa Al zacala vyuzivat s prichodom digitdlnej éry a rozSirenim internetu
v 90. rokoch, ato predovsSetkym v oblasti personalizacie obsahu a cieleného marketingu.
S rozvojom socialnych médii a digitdlnych platforiem v 21. storoc¢i sa Al stala kIi¢ovym
nastrojom na analyzu pouzivatel'skych dat, cielenie reklam ¢i automatizaciu a optimalizaciu
medidlneho obsahu. V sucasnosti dochadza k masivnemu uplatneniu technologii generativne;j
Al, ktoré nachadzaju uplatnenie nielen v medidlnom priemysle, ale aj vroéznych inych
praktickych usekoch l'udskej Cinnosti (Diaz-Noci, 2023; Pefia-Fernandez, Meso-Ayerdi
& Larrondo-Ureta, 2023; Rabinder, 2019).



41 Tomas Mirga

ZAKLADNE PRINCIPY FUNGOVANIA GENERATIVNEJ Al

Pre komplexné pochopenie problematiky neetického vyuZivania generativnej Al na tvorbu
dezinformécii v internetovom prostredi povazujeme za prinosné objasnit’ si zdkladné principy

fungovania mechanizmov tychto systémov.

Zakladnym stavebnym kametiom moderného strojového ucenia a Al st neurdnové siete. Tieto
Struktary napodobiiuji fungovanie 'udského mozgu a st schopné ucit’ sa a vykonavat’ rozne
ulohy, od rozpoznévania obrazov, cez spracovanie prirodzeného jazyka az po predpovedanie
trendov a klasifikdciu dat v réoznych oblastiach. Neuronové siete su tvorené digitadlnymi
neuronmi, ktoré st organizované do vrstiev. Kazdy neurén v jednej vrstve je spojeny
s neurénmi v nasledujucej vrstve, pricom vzt'ahy medzi nimi mézu nadobudat’ r6zne Grovne
sily spojenia. Vrstvy sa delia na vstupnt, viacero skrytych a vystupni. Vstupna vrstva prijima
vstupné data, skryté vrstvy sa venuju spracovavaniu dat a vystupna vrstva generuje vysledok.
Skryté vrstvy su klIiové pre ucenie sa komplexnych vzorcov v datach. Vo faze spracovania
vstupu (forward pass) su vstupné data postupne spracovavané cez rozne vrstvy neuronovej siete.
Kazda vrstva aplikuje svoje sily prepojeni medzi neurénmi na data a prenasa vysledok do
nasledujticej vrstvy, az kym nedosiahnu vystupnu vrstvu, kde je vygenerovany konecny
vysledok. V nasledujucej faze aktualizacie prepojeni (backward pass) sa vystup porovna
s oc¢akavanym vysledkom. Rozdiel medzi tymito dvoma vystupmi, zndmy ako chyba alebo
strata, je potom pouzity na aktualizaciu sily prepojeni v sieti. Tento proces zacina od vystupne;]
vrstvy a postupuje spit’ k vstupnej vrstve. Cielom je nastavit' prepojenia tak, aby sa pri
budiucom spracovani podobnych vstupnych dat dosiahla menSia chyba. Tento dvojfazovy
proces umoziiuje neurdonovej sieti ucit’ sa z chyb a postupne zlepSovat’ svoju schopnost’ spravne
spracovavat’ vstupné data (Goodfellow, Bengio & Courville, 2016; LeCun, Bengio & Hinton,
2015).

Nastroje Al pri tvorbe nového obsahu vyuzivaju predovsetkym generativne adversarne siete
(GAN), ktor¢ sluZia napriklad na vytvaranie realistickych obrazov, videi, zvukov alebo inych
typov dat. Tento proces funguje na principe ,,sit'aze medzi dvoma neurénovymi siet’ami:
generatorom a diskriminatorom. Generator je neuronova siet’, ktord sa snazi vytvorit’ data, ktoré
st nerozoznatelné od skuto¢nych. Za¢ina s ndhodnym vstupom (Sumom) a postupne ho
transformuje do vystupu, ktory ma pozadované vlastnosti (napriklad obraz alebo zvuk).

Diskriminator je druha neurénova siet’, ktora sa snazi rozlisit’, ¢i su data vytvorené generatorom
9
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alebo ¢i ide o skutocné data. Jeho ulohou je naucit’ sa rozpoznavat rozdiely medzi skutoc¢nymi
a umelo generovanymi datami. Iterativny proces pokracuje az dovtedy kym generator nedokaze
vytvorit' data, ktoré su pre diskriminator nerozoznatelné od skuto¢nych. Jednou
z hlavnych vyziev pri praci s GAN je zabezpecit, aby generator a diskriminator boli vyvazené.
Ak je jeden z nich prilis ,,silny*, moZze to viest’ k nestabilnému trénovaniu a k zhorSeniu kvality

vystupu (Gaurav, Zhang & Zhu, 2022; Xin, Hui, Shu, Ming-Ching & Siwei, 2022).

Dal$im technickym aspektom generativnej Al je vyuZitie difiiznych modelov, ktoré st podobne
ako GAN vyuzivané pri tvorbe obrazu, zvuku a inych typov dat. Tieto modely funguju na
principe postupného pridavania a odstranovania Sumu z dat, ¢o umoziuje vytvarat' nové vzory,
ktoré s nerozoznateI'né od skutocnych. Difizne modely zac¢inaja s redlnymi datami (napriklad
obrazom) a postupne do nich priddvaju Sum. Tento proces, nazyvany forward diffusion,
transformuje povodné data do Coraz viac nerozpoznatelnych vzorov. Po pridavani Sumu
nasleduje proces reverse diffusion, ked’ sa model snazi odstranit’ Sum a vratit' data do ich
povodného stavu. Pocas tohto procesu model generuje nové data, ktoré s podobné povodnym,
ale v skuto¢nosti ide o nové vzory. Trénovanie difizneho modelu zahfiia u€enie sa spravneho
odhadu, ako odstranit’ Sum a vratit’ data do ich pévodného stavu. Tento proces vyzaduje vel'ké
mnozstvo dat a vypoctovl kapacitu. Difuzne modely st schopné vytvarat' vysoko kvalitné
a realistické vzory, ktoré mézu byt pouzité v roznych oblastiach, od umenia a zdbavy az po
vedecky vyskum (Podell, English, Lacey, Blattmann, Dockhorn, Miiller, Penna & Rombach,
2023).

Na spracovanie a generovanie prirodzeného jazyka st vyuzivané velké jazykové modely (LLM).
Tieto modely fungujli na principe hlbokého ucenia a st schopné vykonavat’ Siroku skalu tiloh
suvisiacich s jazykom. LLM su trénované na vel’kych datasetoch textovych dat, ¢o im umoziuje
ucit’ sa jazykové vzorce, gramatiku, kontext a S§tyl pisania. Vedia generovat koherentné
a relevantné texty (ako ¢lanky, pribehy, basne, vtipy, recepty, emaily a pod.), ale aj technické
dokumenty, navody a manualy. Dokazu tiez generovat’ programovaci kod, zhrnt’ rozsiahle
texty, rozpoznavat' otazky a odpovedat’ na ne, konverzovat s pouzivatelom v prirodzenom
jazyku ¢i analyzovat’ sentiment (Chen, Pan, Li, Ding & Zhou, 2023; Kim, Xu, McDuff,
Breazeal & Park, 2023).

Ako sme spomenuli v ramci definicie pojmov, LLM su zalozené na architektire Transformer,

ktora predstavuje pokroc€ily typ neurénovych sieti v oblasti spracovania prirodzené¢ho jazyka
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(NLP). Ako priklady spomefime BERT (bidirectional encoder representations from
transformers) a GPT (generative pre-trained transformer). Tieto modely vyuZivaju architektiru
zalozenl na mechanizme pozornosti (attention mechanism), ktory umoziuje efektivne
spracovavat’ dlhé sekvencie textu, zohl'adnovat’ kontext v rdmci celej sekvencie a tiez sustredit’
sa na rozne Casti vstupnej sekvencie pri generovani vystupu. Tento mechanizmus poskytuje
flexibilitu v modelovani zavislosti medzi slovami bez ohl'adu na ich vzdialenost v texte.
V transformer architekture rozliSujeme dve hlavné Casti: enkdder, ktory spracovava vstupny
text, a dekoder, ktory generuje vystup. V pripade modelov ako GPT je pouzity len dekdder,
zatial co BERT vyuziva len enkoder. LLM su typicky zostavené z viacerych vrstiev enkoderov
alebo dekdderov, ¢o umoznuje modelu ucit’ sa komplexnejSie vzorce v datach (Vaswani,

Shazeer, Parmar, Uszkoreit, Jones, Gomez, Kaiser & Polosukhin, 2017).
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SPOSOBY ZNEUZITIA GENERATIVNEJ AI NA TVORBU
MANIPULATIVNEHO SYNTETICKEHO OBSAHU

Technologie opisané v predoslej Casti tvoria zaklad Sirokej Skaly nastrojov generativnej Al na

tvorbu r6znych typov obsahov vyznacujucich sa vysokou mierou autenticity. Tieto néstroje su

Siroko dostupné a jednoduché na pouzivanie. To logicky otvara moznosti aj na neetické sposoby

vyuzitia tychto technologii. Nastroje generativnej Al vyuzivajice neurénové siete, diftizne

modely ¢i velké jazykové modely tak mozno zneuzit’ na (Helmus, 2022; Kothari, Orama,

Miller, Peeks, Bailey & Alm, 2023; Shoaib, Wang, Ahvanooey & Zhao, 2023):

e Generovanie presvedCivych textov: ¢lanky, spravy, blogy alebo prispevky na socialnych

sietach, ktoré s zamerané na Sirenie nepravdivych informacii, faloSnych sprav alebo na

manipulédciu verejnej mienky. Uved'me niekol’ko moznych prikladov neetického vyuzitia

vel'kych jazykovych modelov:

(@)

Vytvaranie a Sirenie politickych propagandistickych materidlov, ktoré mozu
ovplyvnit’ verejnii mienku a volebné vysledky.

Generovanie velkého mnoZzstva faloSnych komentarov a prispevkov v prostredi
socidlnych médii, ktor¢é mdézu byt zamerané¢ na Sirenie dezinformécii alebo na
diskreditaciu ur¢itych osdb alebo skupin.

Generovanie falosnych recenzii produktov alebo sluzieb na online platforméach, ¢o
moze viest k zavadzajicemu vnimaniu kvality a ovplyvnit rozhodovanie
spotrebitelov.

Generovanie falosnych vedeckych stadii alebo ¢lankov, ktoré mézu byt zneuzité na
Sirenie nepravdivych informacii v akademickej komunite.

Generovanie presvedcivych phishingovych emailov alebo sprav, ktoré cielia na

ziskanie citlivych informacii od jednotlivcov alebo organizacii.

e Vytvaranie deepfake obsahu: manipulécia s obrazom a zvukom, ¢o moze viest’ k vytvaraniu

faloSnych dokazov alebo zavadzajicich narativov. Uved’'me priklady:

O

Snaha o zmenu verejného vnimania ddlezitych udalosti alebo osobnosti, o moze

viest’ k zavaddzajucemu chépaniu dolezitych socidlnych a politickych otdzok.
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o FaloSné obrazky alebo vided, ktoré zobrazuju celebrity a zname osobnosti
v kontroverznych alebo kompromitujucich situdcidch, ¢o modze poskodit’ ich
reputdciu a kariéru.

o Falos$né spravy o politickych udalostiach a vyhldseniach, ¢o mdze viest’ k vaznym
dosledkom na medzinarodné vztahy a vnutrostatnu politiku.

o Tvorba profilov na socidlnych sietach s pouzitim fotiek alebo videi neexistujucich
P'udi (sockpuppets). Takéto ¢ty potom modZu byt pouzité na Sirenie propagandy,
falosnych sprav, nepravdivych narativov alebo na tzv. catfishing. Catfishing je
podvodna ¢innost’, pri ktorej si osoba vytvori fiktivnu identitu na socialnej sieti
alebo ,,zoznamke®, obvykle zameriavajuc sa na konkrétnu obet’. Podvodnik sa snazi
postupne od obete ziskavat’ informacie, ktoré moze pouzit’ proti nej. Tato praktika
mdze byt vyuzivana s cielom ziskat’ finan¢ny zisk, alebo na kompromitaciu (Infoz,
[s. a.]).

o Falosné spravy o mimoriadnych udalostiach, ako su prirodné katastrofy alebo

teroristické utoky, ¢o moze viest' k masovej panike a zmitku.

o Falo$né dokazy alebo svedectvé v sidnych procesoch, ¢o mdze mat’ vazne dosledky
pre pravny systém.
o Manipulacia s historickymi zaznamami (obrazové alebo zvukovo-obrazové

materialy), ¢o moze viest’ k zavadzajicemu alebo skreslenému vnimaniu historie.

Syntéza reci: technoldgie na syntézu reci, ako su WaveNet a Tacotron, mézu byt vyuzité
na vytvaranie faloSnych audiozdznamov. Tieto technologie dokdZzu napodobnit’ hlas
konkrétnej osoby a vytvarat' audioobsah, ktory moze byt pouzity na Sirenie informacii,
ktoré sice znejii presvedcCivo, ale obsahuju nepravdivé alebo zavadzajice informacie.

Uved’'me nasledujace priklady:
o Vytvaranie faloSnych audiozdznamov, ktoré mdézu byt pouZité na manipuldciu
verejnym diskurzom alebo na Sirenie zavadzajicich informacii o dolezZitych
socialnych a politickych otazkach.

o Imit4cia hlasov verejnych osobnosti na vytvaranie faloSnych vyhlaseni alebo sprav,

¢o mdze mat’ vplyv na verejnii mienku a doveru v média.
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o Vytvaranie podvodnych telefonickych hovorov, ktoré cielia na jednotlivcov alebo
spolocnosti a organizacie s ciel'om ziskat’ osobné a citlivé informdcie alebo finan¢né

prostriedky.
o Vytvaranie faloSnych krizovych upozorneni alebo varovani, ktoré mézu spdsobit’
paniku a zmétok v spolo¢nosti.

o Vytvéranie faloSnych hlasovych sprav alebo zvukovych nahravok, ktoré Siria

dezinformécie alebo inak zavadzajuce informacie.
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DESKRIPTIVNA PRIPADOVA STUDIA

V tejto Casti skimame a analyzujeme viaceré vyznamné priklady zneuzitia systémov
generativnej Al na tvorbu faloSnych sprav a dezinformécii vo svete v priebehu poslednych

rokov.

Metodologické ukotvenie

Vyber pripadov (vyskumnej vzorky) sme realizovali typom intenzivneho a ucelového
vzorkovania (Hendl, 2008). Jednotlivé pripady boli vyberané na zéklade ich celospolocenského
vyznamu, medidlnej pozornosti a schopnosti ilustrovat’ rozne aspekty a techniky vyuZitia
generativnej Al na Sirenie dezinformacii. Tykaju sa roznych geografickych oblasti a kontextov
a umoziuju tak komplexny pohl'ad na globalny rozsah problému. Pripady su reprezentativne
pre Siroké spektrum technik generativnej Al a ich aplikécie v r6znych kontextoch, od politiky
po krizové situdcie, ¢o umoziuje analyzovat rdzne stratégie ich zneuzitia a celospolocenské
dopady. Déta boli ziskavané z verejne dostupnych dat z internetu vratane spravodajskych
webov, socidlnych médii a oficidlnych vyhldseni. Tento pristup zabezpecuje komplexné
a vyvazené¢ informacie o kazdom pripade. Hlavnou pouzitou metdodou bola deskriptivna
pripadova studia s prvkami explandcie a exploracie, ako cCiastkové metddy boli vyuzité
obsahova analyza jednotlivych pripadov, indukcia a interpretacia zisteni (Hendl, 2008).
Kvalitativna analyza umoznuje hlbsie pochopenie motivacii vytvarania a Sirenia dezinformacii
a ich socialno-politickych dopadov. Pripady boli analyzované s ohladom na ich kontext,

zamery a motivdcie, pouzité techniky a vyvolené efekty.

Deskripcia pripadov
Pripad 1

Jeden z najznamejSich pripadov vyuzitia systémov generativnej Al na tvorbu deepfake obsahu
sa odohral v roku 2023. V marci toho roku sa na socidlnej sieti X objavili falosné fotografie
Donalda Trumpa, ako sa brani policajnym zlozkam, ktoré sa ho pokt$aju zatknut’. Viaceré tieto
obrazky vyobrazuju fyzicky stret byvalého prezidenta USA s organmi vnutornej bezpecnosti,
in¢ ako pred nimi utekd, zatial’ ¢o ho policajti prenasleduju. Napriek tomu, Ze niektoré obrazky
mali zjavne viditeI'né chyby (napriklad Trump zobrazeny s tromi nohami), niektori 'udia ich

povaZzovali za pravdivé, ¢o naznacuje nedostatok kritického myslenia. K zverejneniu obrazkov,
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ktoré mali k januaru 2024 6,8 miliona pozreti, doslo v ¢ase, ked” Trump celil vySetrovaniu
v suvislosti s jeho finanénymi a obchodnymi aktivitami. SfalSované obrazky zverejnil Eliot
Higgins, zakladatel’ open-source zdroja Bellingcat, ktory sa Specializuje na overovanie faktov.
Higgins uviedol, Ze sa rozhodol vizualizovat situaciu okolo Trumpovho ocakavaného
obvinenia a jeho prispevok mal mat’ len zdbavny charakter. Vyuzil pritom nastroj generativnej
Al snazvom Midjourney, ktory slizi na tvorbu obrazkov na ziklade textového opisu
pozadovaného vysledku. Pouzil jednoduché dotazy, ako napriklad: ,,Donald Trump pada pri
zatykani“. Higgins sa neskor vyjadril, Ze obrazky Trumpovho zatknutia boli v skuto¢nosti len
neformalnym poukdzanim na dobré a zI¢ stranky nastrojov ako Midjourney. ,,Predpokladal
som, ze ludia si uvedomia, Ze Donald Trump ma dve nohy, nie tri, ale zda sa, Ze to niektorych
ludi neodradilo od ich prezentovania ako pravdivych, co poukazuje na nedostatok kritického
myslenia v nasom vzdelavacom systéme.*, uviedol (Press, 2023). Po tom, ako obrazky nabrali
na popularite, bol Eliot Higgins vyluceny z komunity Midjourney. Napriek tomu kratko na to
zacali vznikat' podobné obrazky, kontextudlne nadvézujuce na tie predoslé, ako napriklad
Trumpov falo$ny stidny proces ¢i jeho pobyt vo vdzeni a nasledny utek. Samotny Trump sa
k situacii nevyjadril. Na svojej vlastnej socidlnej sieti Truth Social vSak zdiel'al fotografiu
rovnako vytvorent Al, ktord ho vyobrazuje, ako kl'a¢i na jednom kolene a modli sa. Hoci
povodny prispevok Higginsa mozeme v uréitom zmysle povazovat’ za misinforméaciu, ked’ze
podla vlastnych slov necakal, Ze sa jeho prispevok stane viralnym, tento pripad ilustruje, aké
jednoduché je technologie generativnej Al vyuzit' na tvorbu presved¢ivych faloSnych sprav
a misinformacii. Sam Gregory, vykonny riaditel organizdcie na ochranu l'udskych prav
Witness, v kontexte tohto pripadu uviedol, ze doSlo k vyraznému pokroku v schopnosti
vytvarat’ falo$né, ale presvedc¢ivé obrazky vo velkom mnozstve. Taktiez uviedol, Ze je I'ahké si
predstavit’, ako by takéto aktivity mohli byt vykonavané koordinovane s imyslom klamat’
(Stanley-Becker & Nix, 2023). Jevin West, profesor na Univerzite vo Washingtone v Seattli,
zameriavajuci sa na Sirenie misinformadcii, sa zas vyjadril, ze Sirenie takychto deepfake médii

zvySuje informacny Sum, respektive prispieva k vytvaraniu zmitku a tvorbe nejasnosti
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v krizovych situédcidch. Tiez uviedol, Ze to moze viest k strate dovery k ,,systému* a zniZene;j

schopnosti verit’ dostupnym informéciam (PBS, 2023).

Obrazok 1 Falosné fotografie Donalda Trumpa (Higgins, 2023)

e Zikladny kontextualny ramec: vySetrovanie znamej osoby z politického a business

prostredia v USA.

e Pouzité techniky: vygenerovanie obrazovych materidlov pomocou nastroja Midjourney
s pouzitim promptov.

e Zamery a motivacie: pobavenie publika; ilustracia potencidlu a nebezpecenstiev, ktoré
technologie generativnej Al prindSaju; poukazanie na potrebu kritického myslenia

a zvySenej medidlnej gramotnosti; potencidlne osobné zviditel'nenie.
e Tvorca: Eliot Higgins, zakladatel” investigativnej skupiny Bellingcat.

e Vyvolany efekt: medidlny ohlas a zmétok medzi I'ud'mi, ktori si neoveruju online
informacie. Spustenie verejnej debaty o nebezpeCenstvach vyuZivania ndastrojov

generativnej Al. Vylucenie autora obrazkov z platformy Midjourney.



Dezinformdcie v ére digitdlnej transformacie:. Generativna Al ako ndstroj tvorby rizikového 50

syntetického obsahu — pripadova studia a strategické riesSenia

Pripad 2

Len par mesiacov po tomto incidente ¢elil Donald Trump d’alSej podobne;j situdcii. V jini 2023
jeho rival, guvernér Floridy Ron DeSantis, v rdmci svojej politickej kampane uverejnil na
socialnej sieti X video zobrazujiice Trumpove falo$né fotografie vygenerované Al. Obrazky
znazoriovali Trumpa, ako v prostredi oficidlnych politickych podujati objima a bozkéva
Anthonyho Fauciho, s ktorym mal v tom Case napéty vzt'ah pre odlisné ndzory na rieSenie
pandémie COVID-19. Tvorca videa, ktor¢ je na socialnej sieti stale dostupné, a ma viac ako 10
miliénov pozreti, sa snazil zvysit' jeho autenticitu tak, Ze v lom zdmerne pomiesal skutocné
a faloSné fotografie do koladze tak, aby to vyzeralo, ze vSetky fotky pochadzaju z jednej
konkrétnej udalosti. Matthew Stamm, profesor elektrotechniky a pocitacového inzinierstva na
Drexel University, na zaklade forenznej analyzy naznacil, Ze obrazky boli vytvorené pomocou
diftzneho modelu, ktory je zdkladom popularnych nastrojov na generovanie obrazkov, ako st
DALL-E a Stability AI (Ulmer & Tong, 2023). Na druhej strane sa objavili tvrdenia, ze aj Trump
bol v minulosti zodpovedny za publikovanie zmanipulovanych médii o svojich politickych

rivaloch, hoci nie na takej sofistikovanej urovni (Trump, 2023).

e Zikladny kontextudlny ramec: politicka kampan v USA.

e Pouzité techniky: vyuzitie difuznych modelov. Konkrétny néstroj, ktory bol pouzity, nie je
znamy.

e Zamery a motivacie: politické a strategické motivy zamerané na oslabenie doveryhodnosti
a verejné¢ho obrazu Donalda Trumpa medzi volicmi. Vyvolanie rozporov a pochybnosti

o rozhodnutiach Trumpa pocas pandémie COVID-19.
e Tvorca: Ron DeSantis, politicky oponent Donalda Trumpa.

e Vyvolany efekt: vplyv na politicki debatu. Vyvolanie zmétku a dezinformacii medzi
nepozornymi voli¢émi, potencidlne ovplyvilujic verejni mienku a vnimanie Donalda

Trumpa.
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Obrazok 2 Kolaz realnych a falosnych obrazkov vo videu na socialnej sieti X. Falosné fotky mézeme
vidiet' na obrazkoch 1, 5 a 6 (X, 2023)

Pripad 3

Dalsi celosvetovo znamy pripad vyuZitia generativnej Al na tvorbu vysoko realistickych
obrazkov sa odohral v marci 2023. Na internete sa objavila falosna fotografia papeza Frantiska
obleCené¢ho do extravagantnej nafuknutej bielej bundy s kapuciiou. Obrazok vytvoril Pablo
Xavier pomocou popularneho néstroja vyuzivajiceho Al s ndzvom Midjourney. Vyuzil pri tom
prompty: ,,Catholic Pope Francis. Balenciaga puffy coat. Streets of Paris® (Novak, 2024).
Xavier sa vyjadril, Ze tento napad dostal v momente, ked’ bol pod vplyvom psychotropnych
latok. “Myslel som si, Ze by bolo vtipné vidiet papeza v srandovnej bunde®, vyjadril sa (Stokel-
Walker, 2023). Na incident reagovalo diskusné forum Reddit tak, ze Xaviera vylucilo zo svojej
komunity. Kratko nato sa na internete zacali objavovat’ d’alSie faloSné obrazky papeza Frantiska
zachytavajuce ho napriklad vo vyrivke v spolo¢nosti dvoch nahych Zien, v kozenej bunde so
slneCnymi okuliarmi a velkou zlatou retazou okolo krku, na motorke alebo s potetovanymi
rukami. PépeZz FrantiSek k incidentu uviedol rozsiahle vyjadrenie. V iom varoval pred
neetickym vyuzivanim umelej inteligencie avyzval na jej regulaciu. Upozornil na
nebezpecenstvo vzniku kognitivneho znecistenia, ktoré moze viest' k skresleniu reality,
vyzdvihovaniu faloSnych narativov a izolacii 'udi v ideologickych informaénych bublinach.
Dalej sa vyjadril, Ze technologie su P'udskou extenziou a v zavislosti od nasich rozhodnuti mézu

byt pouzité na dobré alebo zI¢ ucely. Spomenul tiez nebezpecenstvo zneuzitia Al v kontexte
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vojnovych konfliktov, kde tak mézu vznikat' ,paralelné vojny* vyznaCujice sa Sirenim

dezinformac¢nych kampani (Pullella, 2024).

Obrazok 3 Falosné obrazky papeza Frantiska (Alphonso, 2023, Keller, 2023; Reddit, 2023)
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e Zikladny kontextudlny ramec: satirické vyuzitie generativnej Al na tvorbu bizarného

obsahu.
e Pouzité techniky: néstroj Midjourney na zaklade textovych promptov.

e Zamery a motivacie: Zvedavost’ a pobavenie v stave zvySenej kreativity a inSpirovanosti

pod vplyvom omamnych l&tok.

e Tvorca: Pablo Xavier, robotnik. Dalsie obrazky vznikli od roznych d’alsich pouZivatel'ov

internetu.

e Vyvolany efekt: inSpirovanie d’alsich I'udi k vytvaraniu podobnych syntetickych médii.
Vyvolanie diskusie na socialnych siet'ach a v médiach. Vyvolanie reakcie cirkvi. Xavierovo

vylucenie z komunity Reddit.

Pripad 4

V marci 2022 sa na internete objavilo faloSné video zobrazujuce prezidenta Ukrajiny
Volodymyra Zelenského, na ktorom z prezidentského pultu vyzyva svojich vojakov, aby zlozili
zbrane a vzdali sa ruskym uto¢nikom. Video, ktoré bolo zdiel'ané pocas hackerského Utoku na
ukrajinsku televiziu Ukraine24, a ktoré sa zacalo rychlo $irit” aj v prostredi socialnych médii,
sa povazuje za prvé umyselne pouzité deepfake video v ramci vojnového konfliktu na Ukrajine.
Video je zaujimavé aj tym, ze kombinuje manipulaciu obrazu aj zvuku (hlasu). Socialne média
ako Facebook, YouTube a X na incident reagovali tak, ze video odstranili zo svojich platforiem.
Naopak, v prostredi ruskych socialnych médii sa stalo popularne. Ukrajinské ministerstvo
obrany neskdr vydalo video, na ktorom Zelenskyj zmanipulované zabery svojej osoby oznadil
za detinskd provokéciu auviedol, ze ukrajinski vojaci sa nevzdaji. Ukrajinsky vladni
predstavitelia naznacili, ze falo$né video bolo vytvorené v ramci ruskej stratégie v kontexte ich
informacnej vojny (Allyn, 2022). Hoci sa falo$né video Zelenského nevyznacovalo vysokou
mierou realistickosti, Nina Schick, autorka publikacie Deepfakes: the coming infocalypse
v kontexte tohto pripadu wuviedla, ze ho modzeme pokladat za predzvest omnoho
sofistikovanejSich manipulacii v nadchadzajicich ¢asoch. Tiez vyslovila predpoklad, Ze
mdzeme ocakavat, ze v budicnosti sa takéto falzifikaty buda vyrabat’ l'ah$ie, pricom budu

poOsobit’ vysoko autenticky (Pearson & Zinets, 2022).

e Zakladny kontextualny ramec: vojnovy konflikt medzi Ukrajinou a Ruskom. Politika.
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e Pouzité techniky: konkrétna technoldgia nie je znama. Mdézeme vSak dedukovat’, Ze tu bola
vyuzita kombinacia technik za pomoci Al s cielom vykonat’ syntézu obrazu, manipul&ciu

so zvukom (recou) a synchronizdciu pohybov ust s upravenym hlasovym zaznamom.

e Za&mery a motivacie: Sirenie dezinformacii medzi ukrajinskym obyvatel'stvom a vojskom
v snahe demoralizovat a oslabit’ odpor proti agresorovi; vyvolanie zmétku, paniky

anedovery vo vedenie krajiny; vytvorenie falosného obrazu o situacii na Ukrajine vo svete.

e Tvorca: konkrétny autor je neznamy, avSak podl'a televizie Ukraine24 iSlo o nepriatel’skych

hackerov. Podl'a indicii i$lo o ruskych uto¢nikov.

e Vyvolany efekt: Rychla reakcia ukrajinského prezidenta. Poukézanie na rasticu hrozbu
zneuzitia Al technoldgii v kontexte informaénej vojny. Odstranenie obsahu zo socialnych

médii Facebook, YouTube a X.

Obrazok 4 Obrazok z deepfake videa Volodymyra Zelenského
(Wakefield, 2022)

Pripad 5

V polovici janudra 2024 sa na socialnej sieti TikTok objavila séria falo$nych, ale realisticky
posobiacich fotografii a videi zobrazujucich Eiffelovu vezu v Parizi zasiahnutt plamenimi.
Jeden z tychto prispevkov od pouzivatel'a @kazakhstandazhasalgan dosiahol 154,8 miliona
pozreti a takmer 100 000 zdiel’'ani v priebehu piatich dni. Pod prispevkom prebiehala rozsiahla
debata, ¢i su fotky skutocné alebo nie. Prispevok obsahoval 131 000 pouzivatel'skych
komentarov, pricom viacero l'udi vyjadrilo presvedCenie, Ze poziar sa naozaj udial
(Kazakhstandazhasalgan, 2024). Pravost’ falo$nej spravy si obozretni pouzivatelia mohli overit’

navstivenim oficidlnych stranok a socidlnych profilov Eiffelovej veze, na stranke zobrazujlcej
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zivé video pamiatky alebo monitorovanim médii. Vac¢Sina pouZivatel'ov teda po overeni faktov
dospela k zaveru, ze dané obrazky a vided su vyplodom generativnej Al (TravelWise, 2024).
Je v8ak dolezité spomenut’, Ze nie vSetci 'udia si percipované informacie skuto¢ne overuju a nie
vSetci si Citaju pouzivatel'ské komentare alebo sa zapdjaju do online diskusii. Logicky tak
v pripadoch tychto I'udi dana faloSna sprava mohla vyvolat’ vazne obavy ¢i strach. Niektori
pouzivatelia tiez naznacili, Zze hoci fotografie vyzeraji vel'mi realisticky, je pomerne
nepravdepodobné, aby sa cela kovova konstrukcia Eiffelovej veze ocitla v plamenioch tak, ako
to zobrazovali zdielané¢ média. Aféra neskdr rozprudila verejni debatu o nebezpecenstve
a sofistikovanosti technologii generativnej Al v kontexte generovania deepfake médii a Sirenia

dezinformacii a misinformécii v online priestore.

Obrazok 5 Falosné fotografie Eiffelovej veze zasiahnutej plamenimi (Kazakhstandazhasalgan, 2024)
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{% Christian Giron 0 Honey @ @ @
im hoping this is Al @

PLEASE!! THIS ISN'T REAL@. | JUST CONFIRMED
FROM GOOGLE, ITS NOT REAL GUYS, CALM
DOWN!

Jocelyn
it's ai

* Doubra &

Noo | haven’t even gone to Paris yet
spencey

no its real

Jonathan

sweet tarts bites bro | can't even tell what's ai and whats real now

it's not

Obrazok 6 Diskusia pouzivatelov socialnej siete TikTok pri prispevku zobrazujucom falosné fotografie Eiffelovej
veze (Zach & Walker, 2024)

e Zakladny kontextudlny ramec: falo$né (aktualne) spravy z prostredia znamej svetovej

metropoly.

e Pouzité techniky: generovanie obrazovych materialov pomocou niektorého z dostupnych
nastrojov generativnej Al. Konkrétny pouzity ndstroj nie je znamy.

e Zamery a motivacie: Konkrétne zamery tvorcu obsahu nie st zname. Dedukujeme vS$ak, Ze
mohlo ist’ 0: zamerné vytvorenie virdlneho obsahu s cielom pozorovat’ reakcie verejnosti
a celospoloc¢ensku diskusiu; osobné zviditelnenie; alternativne mohlo ist’ o poukazanie na

schopnost’ generativnej Al vytvarat’ vysokorealistické informacné obsahy.

e Tvorca: pouzivatel socidlneho média TikTok s pouzivatel'skym  menom
(@kazakhstandazhasalgan. Konkrétne meno danej osoby nie je zname. Prezyvka vsak
naznacuje spojenie s Kazachstanom alebo méze byt odkazom na kulturu, jazyk alebo

osobnu identitu tvorcu obsahu.
e Vyvolany efekt: masivna diskusia v online prostredi s cielom ur¢it, ¢i ide o skuto¢nost’

alebo nie. Rozpridenie verejnej debaty o nebezpecenstve a sofistikovanosti technologii

generativnej Al v kontexte generovania deepfake obsahov.

Pripad 6

V tom istom mesiaci (januar 2024) boli v prostredi socialnej sieti X jednym z pouzivatel'ov
publikované vysokorealistické falosné sexualne explicitné fotografie zndmej americke;j
spevacky Taylor Swift. Tieto deepfake syntetické média, vytvorené pomocou generativnej Al,

si v priebehu menej ako jedného dna prezrelo az 47 milionov l'udi naprie¢ celym svetom, kym
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nedoslo po 17 hodinach k ich odstraneniu. Podl'a 404 Media, boli obrazky vygenerované
pomocou nastroja Designer, vlastneného spolo¢nostou Microsoft, a nasledne boli
zobchodované cez socialnu siet’ 4chan, odkial’ prenikli na d’alsie diskusné fora a socialne siete
ako Telegram, Reddit a X (Ingram, 2024). Obrazky zacal §irit’ pouZzivatel’ socialnych sieti pod
menom (@ZvBear, pricom podl'a média Marca ide o0 skratku pre meno Zubear Abdi. M4 ist’
0 27-roéného obyvatel’a Ontaria so somalskym povodom. Abdi sa k afére neskor vyjadril: ,,Mdj
prispevok o Taylor Swift sa stal virdlnym a teraz ho vsetci §iria.” Zartoval, ze filmové
spolo¢nosti ako Netflix o fiom mozu spravit’ dokument, kde z neho spravia zaporného hrdinu
(villain). Uviedol tiez, ze jeho konanie mdéze mat za nasledok prijatie novych zakonov
(Kanungo, 2024). Spolo¢nosti prevadzkujuce systémy generativnej Al, ako napriklad
Microsoft, na Skandal rychlo reagovali a zahdjili interné vySetrovanie. Reakcie online
platforiem zahtnali blokovanie Sireného obsahu a restrikcie v jeho vyhl'adavani. Pripomenime,
ze spevacka je podl'a magazinu Forbes jednou z najvplyvnejSich Zien v stcasnosti s majetkom
prevySujucim miliardu americkych dolarov (Faguy, 2023). Znepokojenie nad aférou vyjadrila
aj tlacova tajomnicka Bieleho domu Karine Jean-Pierre, ktora v ramci oficidlnej tlaove;j
konferencie uviedla, Ze americkd administrativa povazuje Sirenie faloSnych explicitnych
obrazkov znamej spevacky za alarmujtci jav a vyzvala na prijatie potrebnych opatreni (Jean-
Pierre, 2024). V ramci kontextu je tiez dolezit¢ uviest, Ze viac ako 96 % vSetkych
vyprodukovanych deepfakes, ktoré su zverejnené v online prostredi, ma pornograficky

charakter, a takmer vSetky z nich st zamerané na Zenské pohlavie (Lodhi, 2024).
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Obrazok 7 Deepfake obrazky Taylor Swift (Brandon, 2024, Mitchell, 2024)

e Zaikladny kontextualny ramec: Sirenie falo$ného pornografického materialu o znamej

osobe.

e Pouzité techniky: niektory z ndstrojov na generovanie obrazkov pomocou generativnej Al.

Pravdepodobne i$lo o nastroj Microsoft Designer.

e Zamery a motivacie: Dedukujeme, Ze zamery tvorcu mohli zahifiat' snahu o vytvorenie
senzacie alebo ziskanie pozornosti prostrednictvom Sokujiceho obsahu. Vyjadrenia tvorcu

naznacuju, Ze jednou z motivacii mohlo byt pobavenie alebo osobné zviditeI'nenie.

e Tvorca: pouzivatel' socidlnych médii pod prezyvkou @ZvBear. Pravdepodobne ide

0 obyvatel'a Kanady s menom Zubear Abdi.

e Vyvolany efekt: spustenie vySetrovania spolo¢nosti prevadzkujucich systémy generativnej
Al Blokovanie Sireného obsahu a restrikcie v jeho vyhladavani v prostredi socidlnych
médii. Verejné znepokojenie a spustenie diskusie o etike a dosledkoch vyuzivania Al na
tvorbu deepfake obsahov. Reakcia Bieleho Domu a rozprudenie debaty o potrebe regulacie

a kontroly technolo6gii generativnej Al.
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Pripad 7

Pripad zneuzitia systémov generativnej Al na tvorbu dezinformadcii sa nedavno objavil aj na
Slovensku. Na konci januéra 2024 v prostredi socialnych sieti zacalo kolovat’ deepfake video
zobrazujuce Petra Pellegriniho, lidra politickej strany Hlas, aktualneho predsedu Narodnej rady
Slovenskej republiky a kandidata na prezidenta Slovenskej republiky. Video zachytava jeho
rozhovor s moderatorom RTVS Miroslavom Frindtom. V sfalSovanom rozhovore Pellegrini
hovori o investicnych moznostiach do spolo¢nosti Solnaft (skomolenina nazvu spolo¢nosti
Slovnaft), pricom uvadza, Ze ide o dobru prilezitost’ pre beznych obCanov, ako zarobit’ peniaze.
Uved’'me niekol’ko citatov z videa: ,,Chcem zlepsit Zivot nasich ludi, a preto vlada v spolupraci
so spolocnostou Solnaft pripravila program, ktory umozni kazdému, aby sa stal financne
gramotnym a zndsobil svoje peniaze.“ ,,S pomocou manazéra budete moct dosiahnut’ stabilny
prijem vo vyske 3000 € v priebehu prvych dvoch az troch mesiacov.” ,,Odporucal by som zacat
s tisickou eur. To vam umozni dosiahnut’ poZadovanu uroven uz v prvom mesiaci pri spravnom

I3

reinvestovani.* ,, Chcel by som dodat, ze v roku 2024 urobime vsetko pre zlepsenie financnej
situdacie obcanov.” (Weaver, 2024). Obozretni divaci si sice moézu vSimnat' znaky
nedokonalosti videa ausudit tak, Ze nejde o skutoCnost, nedd sa vSak vylucit, Zze
komunikovanym informaciam niektori I'udia skuto¢ne uveria. Tak, ako v pripade deepfake
videa Volodymyra Zelenského, aj vtomto pripade mdzeme pozorovat sofistikovanu
manipuléciu tak s obrazom, ako aj so zvukom. Peter Pellegrini sa k pripadu vyjadril takto:
,Umela inteligencia je vazna vec a ludia budu musiet byt nielen v prezidentskej, ale aj
v dalsej kampani velmi obozretni, comu budu verit a comu nie. Mozeme sa len nadejat, Ze
Jednotlivi politicki protivnici nebudu ti, ktori za peniaze budu nechdvat na svojich
protikandidatov takéto videa vyrabat.* (Pravda, 2024). Pellegrini ocakava, ze v dalSich
parlamentnych vol'bach dojde este k vyraznejSiemu zneuzivaniu umelej inteligencie. ,,Dovtedy
sa technologia tak zdokonali, Ze bezny laik nebude schopny rozlisit, co je pravda a co nie,”
dodal (Pellegrini, 2024). ,,Ziadny rozhovor s tym obsahom som s Petrom Pellegrinim
nenahraval. Celé video je deepfake,” vyjadril sa k incidentu aj moderator Miroslav Frindt
(O médiach, 2024). Zmanipulované video publikoval pouZzivatel' socidlnej siete Facebook
s uzivatel'skym menom Alvin Weaver a domovskou lokalitou nastavenou na Thajsko. Na tomto
profile je mozné vidiet rozne obrazky kontextudlne viazuce sa na spolo¢nost’ Slovnaft. Ci ide

0 skutocné prepojenie na tuto spolocnost’, alebo ¢i ide len o faloSny profil, mézeme len
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Spekulovat’. Podkladom pre falo$né video bol skuto¢ny rozhovor z roku 2023 odvysielany
RTVS.

Zakladny kontextualny ramec: Sirenie dezinformécii o politickych predstavitel'och.

e Pouzité techniky: konkrétna technoldgia nie je znama. Mdézeme vSak dedukovat’, Ze tu bola
vyuzita kombinacia technik za pomoci Al s cielom vykonat’ syntézu obrazu, manipuléciu

so zvukom (re¢ou) a synchronizaciu pohybov ust s upravenym hlasovym zaznamom.

e Z&mery a motivécie: konkrétne zdmery a motivacie tvorcu videa nie su zname. Mo6Zeme
vSak dedukovat’, Ze zamery mohli byt r6zne. NajpravdepodobnejSim zamerom moze byt
snaha o ovplyvnenie verejnej mienky o Petrovi Pellegrinim v ¢ase jeho kandidatry na post
prezidenta Slovenskej republiky. Alternativne mohlo ist o pokus o zameranie pozornosti
verejnosti na spolo¢nost’” Slovnaft z neznamych dévodov. Video mohlo byt vytvorené aj
ako socialny experiment na preskiimanie, ako I'udia reaguju na dezinformécie a aky vplyv

moZze mat’ faloSny obsah na spolo¢nost’.
e Tvorca: pouzivatel’ socialnej siete Facebook s pouzivatel'skym menom Alvin Weaver.

e Vyvolany efekt: vyjadrenie Petra Pellegriniho. Vyjadrenie Miroslava Frindta. Poukézanie
na moznosti zneuzitia generativnej Al na diskreditaciu politikov a ovplyviiovanie verejnej
mienky. Zdbéraznenie vyziev spojenych s detekciou a regulaciou deepfake obsahov
a poukdzanie na dolezitost’” informacnej a medidlnej gramotnosti a kritického myslenia

v digitalnej ére.

Diskusia

Rozoberané pripady ilustruju sofistikovanost’ a presvedc¢ivost’, s akou méze byt’ generativna Al
vyuzitd na manipuldciu verejnej mienky a politickych procesov, ¢o vyvoldva vazne otazky
tykajtce sa etiky, dovery a pravdy v digitalnom veku. Deskripcia ukazala, ze generativna Al
predstavuje vyznamny nastroj v rukach Siritel'ov dezinformacii a misinformécii. Schopnost’ Al
generovat’ presvedCivy a vizualne Coraz t'azSie rozoznatel'ny obsah od skutocnosti umoziuje
bezprecedentni manipuldciu s informéciami. Zistenia pripadovej $tadie maju doélezité
teoretické aj praktické implikdcie. Teoreticky rozSiruji pochopenie dynamiky medzi
technologickym pokrokom a jeho vplyvom na spolo¢nost’. Prakticky poukazuju na urgentna

potrebu vyvoja novych technologickych, pravnych a vzdelavacich stratégii na boj proti
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dezinformécidm generovanym pomocou generativnej Al. Zaroven zdorazituji vyznam etickych

rdmcov pri vyvoji a vyuzivani Al technologii.

Zistenia, ktoré sme prezentovali v ramci jednotlivych pripadov, moéZeme sumarizovat’ do

nasledujdceho zhrnutia.

Aspekt Popis

Kontextudlne Politika, falosné spravy o znamych osobach a miestach, informac¢na vojna.
rdmce

Techniky Midjourney, Microsoft Designer, iné bliz§ie neuréené nastroje na manipulaciu
a ndstroje s obrazom a zvukom zalozené na generativnej Al alebo inych Al technikach.

Zabava; zvedavost; vytvorenie senzacie a virdlneho obsahu; ziskanie
Zamery pozornosti; vplyv na verejni mienku; oslabenie pozicie nepriatel'a; verejné
a motivdcie poukézanie na potencial a hrozby spojené s technolégiami generativnej Al;

verejné poukazanie na potrebu overovania si informacii dostupnych online.

— Priznani identifikovani tvorcovia
Tvorcovia — Tvorcovia s aliasom

— NezistiteI'ni tvorcovia

— Spontanna; nadhodna; situa¢ne motivovana
Tvorba e , . . .
— Do urcitej miery planovana a koordinovana

Spustenie verejnej debaty o sofistikovanosti Al technoldgii, nebezpecenstvach
ich neetického vyuzivania a o potrebe overovat’ si informacie v internetovom
prostredi. Vyvolanie zmitku v spolo¢nosti. Vplyv na verejni mienku. Reakcie
oficialnych politickych predstavitel'ov, ustanovizni, médii a osdb, ktoré boli
Efekty predmetom Sirenych dezinformacii. Vyvolanie online diskusii. In$pirovanie
Iudi k tvorbe podobnych obsahov. Poukazanie na rizikd zneuzitia Al vo
vojenskych konfliktoch. Spustenie interného vySetrovania na Urovni
spolo¢nosti prevadzkujicich nastroje generativnej Al. Blokovanie Sirenych

obsahov a zamedzenie ich vyhl'adavania.

Tabulka 1 Sumarizdcia hlavnych poznatkov pripadovej Studie

Zistenia pripadovej Stadie ukazuji, Ze z hladiska kontextu sa Sirenie syntetickych obsahov
viazalo na zname osoby alebo miesta a aktualne rozoberané témy v spolo¢nosti. V rdmci
pouzitych technik dominuje vyuzitie verejne dostupnych nastrojov generativnej Al. Zamery
a motivacie su rozne, od rekreaénych az po cielené zneuzitie s cielom vyvolat' negativny

ucinok. V mnohych pripadoch su autori Sirenych obsahov znami, no najma v kontexte deepfake
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videi sU neznami. Vyvolané efekty si viacrozmerné. V kazdom pripade doslo k vyvolaniu
verejnej diskusie. V pripade vysokorealistickych deepfake obsahov dochéadzalo aj k vyvolaniu
zmatku a nejasnosti v spolo¢nosti, potencionalne vplyvajiic na verejnu mienku. Na urcité
pripady reagovali spolocnosti prevadzkujice systémy generativnej Al, aj oficialni
predstavitelia. Jeden z efektov ukazuje mozné inSpirovanie sa I'udi od tvorcov a Siritelov
deepfake obsahov scielom vykonavat podobné aktivity. Tento fakt povazujeme za
potencionalne nebezpecny trend, ktory je pravdepodobne spojeny s motivmi, ako st zvedavost’

alebo pobavenie.

Z chronologického hl'adiska mozZeme pozorovat® postupné zvySovanie realistickosti
a autenticity Sirenych médii, ato predovSetkym v pripade obrazkov. Tento jav nie je
prekvapujuci vzhladom na to, Ze technologie generativnej Al sa neustale vyvijaju
a zdokonal'uji. Ked’ze len v priebehu januara 2024 sme mohli pozorovat’ az tri vyznamné
pripady vyuzitia generativnej Al na Sirenie dezinformacii, vyslovujeme predpoklad, ze pocet
tychto pripadov sa bude v nasledujiicom obdobi zvySovat, ¢o vyvolava seridzne otazky
slvisiace s informac¢nou etikou a digitalnou bezpecnostou. Vzhladom na rychly vyvoj
systémov Al je tiez logické predpokladat’, ze rovnako bude stupat’ aj realistickost’ tychto
obsahov. Z pozorovanych pripadov dedukujeme, Ze Sirenie realisticky posobiacich falosnych
sprav a dezinformacii, predovsetkym v oblasti aktualnych délezitych a citlivych tém, prispieva
k narastu informacného znecCistenia a celkovému znizovaniu doveryhodnosti informacii
Vv online priestore. Ohrozuje jednotlivcov, ktori st predmetom Sirenych dezinformécii, no
v SirSom kontexte ma dopad aj na celospoloGensku situaciu, demokraciu a Kritické myslenie
Pudi. S neustdlym nérastom sofistikovanosti systémov generativnej Al predpokladame, Ze
zavaznost’ tejto problematiky bude v buducnosti stupat’. Je teda na mieste otdzka, ako tento

problém riesit’, kym nenapacha skody vyznamnejSieho charakteru.

Je dolezit¢ uznat limitacie tejto Stadie, vratane moznej subjektivity pri vybere pripadov
a interpretdcii dat. Buduci vyskum by sa mohol zamerat’ na kvantitativou analyzu vplyvu
syntetickych dezinformécii na verejna mienku alebo na vyvoj Al nastrojov schopnych

detegovat’ a filtrovat’ dezinformaény obsah v redlnom case.

Je potrebné uviest’, Ze pripady, ktorym sme sa v §tudii venovali, nie su ojedinelé a existuje ich

omnoho viac, tak v zahrani¢i, ako aj na Slovensku. Falo$né spravy vytvorené umelou
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inteligenciu sa v poslednom obdobi $irili napriklad aj o Borisovi Kollarovi, Michalovi
Sime¢kovi, Rébertovi Ficovi, Zuzane Caputovej, Andrejovi BabiSovi, Andrejovi Kiskovi,
MiloSovi Zemanovi, Joe Bidenovi, raperke Nicki Minaj a hercovi Tomovi Hollandovi, ¢i
0 jednom z najznamejSich tvorcov na platforme YouTube, MrBeastovi. V ramci d’al§ich
prikladov falosnych sprav vytvorenych generativnou Al uved’'me poziar na Havaji, expldziu
v Gaze, exploziu v Pentagone alebo obrdzky obeti v I1zraeli a na Ukrajine. Systémy generativnej
Al mozno neeticky zneuzit' aj v oblastiach kybernetického zloc¢inu, financnych podvodov
a scammingu, syntetickej biometrie (vytvaranie falo$nych biometrickych tidajov, ako st tvare,
odtlacky prstov alebo hlasové vzory, ktoré¢ mézu byt pouzité na obchddzanie bezpecnostnych
systémov alebo na neopravneny pristup k citlivym informéciam (Kaspersky, 2024)), sledovania
a profilovania obyvatel'stva bez ich sthlasu alebo v oblasti Sirenia detskej pornografie

¢i nasilnych obsahov.
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MOZNE RIESENIA PROBLEMATIKY

V kontexte rastlicej sofistikovanosti generativnej Al a jej potencialu na Sirenie dezinformacii
a faloSnych sprav v internetovom prostredi je nevyhnutné prijat’ komplexny pristup, ktory

zahfna technologické rieSenia, pravne regulécie aj intelektualne pristupy.

—— Neetické pouzivanie generativnej
umelej inteligencie

Technologické riesenia

Pravne rieSenia

Intelektualne riesenia

Obrazok 8 Znazornenie rieseni problematiky neetického
pouzivania generativnej Al

Technologické rieSenia

Johannes Tammekénd, expert na kyberbezpecnost’, datovii vedu a informacnt vojnu, predtym
pracujici pre NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) zalozil
spolo¢nost’ Sentinel. T4 vyvinula nastroj, ktory pomocou neurénovych sieti, hlbokého ucenia
a konvoluénych sieti umoznuje s vysokou presnostou identifikovat® deepfake informacné
obsahy (napriklad obrazky alebo vided) vytvorené pomocou generativnej Al. Technoldgia
dokaze rozoznévat’ tzv. biologické signaly, ako napriklad mimiku tvére, hlasové prejavy alebo
prirodzeny jazyk. Systém umoziiuje pouzivatelom nahrat' digitdlne média, ktoré maju byt
predmetom analyzy, prostrednictvom Specidlnej webovej stranky alebo API. Nastroj na zéklade
automatizovanej analyzy urci, ¢i si nahrané média deepfake obsahom alebo nie, a poskytne

podrobnu spravu o zisteniach, vratane vizualizacie konkrétnych oblasti, v ktorych bolo
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s obsahom manipulované. Pouzity algoritmus je ucinny pri identifikacii faloSného obsahu,
dezinformacii ¢i nepravdivych informacii, ¢o umoZiiuje platformam bojovat’ proti manipulécii
s informa¢nym obsahom v digitdlnom prostredi. Sentinel spolupracuje s vladami, médiami
a bezpe¢nostnymi agentirami s ciel'om chranit’ demokracie pred dezinforma¢nymi kampanami,
syntetickymi médiami a nebezpecnymi informaénymi operdciami a chrénit’ integritu

digitdlnych médii (Romain, 2023; Sentinel, 2024).

Spolo¢nost” Google vyvinula technologiu SynthID, ktora umoziuje vkladat’ nedetekovatel'nt
digitdlnu vodotla¢ priamo do pixelov obrdzkov vygenerovanych pomocou generativnej Al.
Tieto prvky sa tak stdvaju nerozoznateInymi I'udskym zrakom. Vysledkom je vznik stopy,
ktorou mozno jednoznaéne urcit’, ¢i bol obrazok vygenerovany pomocou Al alebo nie, ato
dokonca aj v pripade, ak bude obrazok d’alej editovany alebo skopirovany pomocou snimky
obrazovky. Tento ochranny prvok tak umoziiuje vytvorit’ bariéru pred neetickym pouzitim
systémov generativnej Al. Integrécia tejto technologie s Google Cloud naznacuje jej integraciu
do SirSieho ekosystému cloudovych sluzieb a dostupnost’ pre Sirokt $kalu pouzivatel'ov
a organizacii. Okrem identifikacie Al-generovanych obrazkov ma technoldgia SynthiD
potencial byt pouzitd aj v inych oblastiach, vratane generovania hudby a inych typov
digitdlneho obsahu, ¢im sa dalej rozSiruji mozZnosti jej aplikacie (Google DeepMind,

[s. a.]; Gowal & Kohli, 2023).

Dalsi obranny néstroj s ndzvom PhotoGuard vyvinuli vyskumnici z Massachusettského
technologického institutu. Umoznuje chranit’ jednotlivcov pred neoprdvnenym zneuzitim ich
podoby prostrednictvom umelej inteligencie, najma v kontexte generovania deepfake videi
a obrazkov. Technologia umoznuje na obrazky aplikovat’ drobné zmeny, neviditeI'né pre l'udskeé
oko. Ked’ sa technologie generativnej Al, ako je napriklad generator obrazkov Stable Diffusion,
pokusia manipulovat’ s obrazkom chranenym technologiou PhotoGuard, vysledok bude vyzerat
nerealisticky, skreslene alebo deformovane, ¢im sa znizi presvedCivost a autenticita
vygenerovaného materidlu. Ide tak o efektivny spdsob, ako predchadzat’ vytvéaraniu
presved¢ivych deepfake videi a obrazkov, ktoré mézu byt pouzité na $irenie dezinformacii
alebo na poskodzovanie reputicie. Nastroj moze byt pouzity na rézne typy obrazkov, od

osobnych fotografii az po umelecké diela (Gordon, 2023 & Heikkild, 2023).

Na Univerzite of Chicago vznikol podobny nastroj, nazvany Nightshade, ktory sluzi na ochranu

digitadlnych obrazkov pred neopravnenym pouzitim v Al systémoch. Nightshade umoziiuje na
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obrazky aplikovat’ nevidite'nt vrstvu tprav, tzv. jed (poison). Tieto upravy su pre 'udské oko
nedetekovatel'né, ale spdsobuju, Ze Al modely buda generovat’ nespravne alebo deformované
vystupy. Primarnym ciel'om tejto technologie je ochrana autorskych prav umelcov a fotografov,
ktorych diela m6Zu byt bez ich sthlasu pouzité technologickymi spolo¢nostami na tréning
generativnych Al modelov. Technologiu je vS§ak mozné aplikovat’ na akykol'vek typ obrazka,

¢o umoznuje §irSie moznosti jej uplatnenia (Heikkild, 2023a & Masterson, 2023).

Prikladom dalSej technologie na ochranu jednotlivcov je nastroj Fawkes, vyvinuty
vyskumnikmi z University of Chicago. Ide o obranny mechanizmus proti neopravnenému
pouzitiu fotografii v systémoch rozpoznavania tvari. Nastroj na digitalne obrazky tvari aplikuje
tzv. masku. Tato stopa je pre l'udské oko takmer neviditel'na, ale zaroven dostatone vyrazna
na to, aby zmiatla algoritmy rozpoznavania tvari. Cielom je zabranit’ tomu, aby boli obrazky
jednotlivcov bez ich sthlasu pouZité na tréning alebo vylepSenie databdz rozpoznavania tvari.
Technolodgia tiez umoziiuje znizit riziko neopravneného sledovania a identifikacie. Fawkes tak
poskytuje jednotlivcom nastroj na ochranu ich digitalnej identity a sikromia v online priestore.
Moze byt pouzity na akékol'vek digitalne obrazky tvari, ¢im umoziuje jednotlivcom chranit’
ich fotografie pred zneuzitim v réznych kontextoch, od socidlnych médii aZ po verejné databazy

(Shan, Wenger, Zhang, Li, Zheng & Zhao, [s. a.]).

Dalsou moznostou boja proti neetickému pouZivaniu systémov generativnej Al je
implementécia prisnejSich autentifikatnych a autorizacnych procesov v snahe o ucinnejSie
regulovanie prikazov, pomocou ktorych pouzivatelia vytvaraji obsahy. Tieto snahy
0 zabezpecenie etickejSieho a zodpovednejsicho pouzivania generativnej Al st nevyhnutné na
ochranu pred negativnymi dosledkami tychto technoldgii, akymi su Sirenie dezinformaécii,
deepfake obsahov a inych druhov manipulativneho obsahu a na zabezpecenie pozitivneho
vplyvu systémov generativnej Al na spolo¢nost’ (Baxter & Schlesinger, 2023; Giordani, 2023).
V tomto kontexte je vSak potrebné uviest’, Ze vynaliezavi pouZzivatelia s cielom manipulovat’
s vystupmi generativnej Al alebo v snahe o vyvolanie neziaduceho spravania tychto
technologii, vedia spomenuté ochranné metody obist’ pomocou metdd tzv. prompt hackingu,
akymi su napriklad prompt injection, prompt leaking, adversarial prompting alebo jailbreaking
(Gupta, 2023).
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Ako alternativna moznost' rieSenia problematiky informacného znecistenia sposobeného
vyuzivanim systémov generativnej Al sa objavuje novy pristup tzv. obsahovych
autentifikatorov/certifikatov obsahu. Technolégia Content Credentials je zalozena na
technickej Specifikacii C2PA (The Coalition for Content Provenance and Authenticity). Ide
0 projekt vyvinuty v kolaboracii spolo¢nosti Adobe, Arm, Intel, Microsoft a Truepic. C2PA
zjednocuje Gsilie iniciativ Adobe-led Content Authenticity, ktora sa zameriava na systémy
poskytujice kontext a historiu digitalnych médii a iniciativy Project Origin, vedenu
spolo¢nostami Microsoft a BBC, ktord sa zaoberd dezinformdciami v digitdlnom

spravodajskom ekosystéme (Coalition, 2024).

Technoldgia funguje tak, ze do obrazkov/médii pridiva Specidlny znak — ikonu tvorenl
pismenami CR. Po kliknuti na ikonu sa rozbali okienko (menu), v ktorom sa buda nachadzat’
detaily 0 danom informa¢nom objekte, ako napriklad: povodny autor/tvorca, ¢i a aké konkrétne
Al technologie boli pouzité, aky softvér bol pouzity na upravu a tiez vecny opis daného média
(obsahovy popis). Pomocou tlacidla Inspect je pouzivatel navedeny na separatnu webovi
stranku, ktora ponuka detailnej$i rozbor (napriklad podrobna chronologia — vznik média,
jednotlivé upravy). Stranka zaroven umoznuje nahravat’ vlastné média (napriklad z pocitaca

alebo telefonu) a overit’ ich autenticitu (C2PA, 2023).

Content Credentials
Issued by Adobe Inc on Oct 4, 2023

This image combines multiple pieces of
content. At least one was generated with

an Al tool.

Produced by Benoit L

Caption

Penguins seen in the desert.
App or device used Adobe Photoshop

Al tool used Adobe Firefly

Additional history Yes

Obrazok 9 Priklad aplikacie obsahového autentifikatora do obrazkov na internete (C2PA, 2023)
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Na zabezpecenie transparentnosti, overitelnosti a nezmenitel'nosti informécii o pdvode
a historii digitdlneho obsahu vyuZiva systém Content Credentials technologiu blockchain,
postavenu na decentralizovanych sietach. Funguje na retazci blokov, ktoré st spojené
prostrednictvom  jedine¢ného identifikatora nazyvaného hash. Zmena akéhokol'vek
jednotlivého bloku si vyzaduje zmeny vo vSetkych nasledujucich blokoch, ¢o umoziuje
jednoducho identifikovat’ pokus o manipulaciu. V Content Credetials ekosystéme je teda
originalne médium spojené s jeho digitdlnym podpisom — metadatami. Ak doéjde k uprave
dané¢ho informacného objektu, tak zaroven ddjde k automatickej aktualizacii tychto metadat,

pri¢om s tymto systémom nie je mozné manipulovat’ (Hendrickson, 2024).

ORIGINAL PHCTO ALTERED PHOTO
\ @
PROVENANCE
NEW
INFORMATION ASSERTION
N
_— — NEW DIGITAL
—_ SIGNATURE
DIGITAL MANIFEST

SIGNATURE

MANIFEST

=

&

CONTENT CREDENTIALS

Obrazok 10 Princip fungovania Content Credentials (Strickland,
2023)

Nastroj pomocou identifikatorov autenticity umoziiuje pouzivatelom overit si pdvod
prezeraného obsahu a informuje ich o tom, ¢i je dany informacny objekt pdvodny alebo

synteticky, respektive ¢i pri jeho vzniku doSlo k pouzitiu d’alSieho softvéru. Pritomnost’
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takéhoto identifikatora vo vSetkych informaénych objektoch na internete moze vyznamne
prispiet’ k zvySeniu déveryhodnost’ informécii v internetovom prostredi. Podl'a informécii
z metadat sa pouzivatel méze rozhodnut’, aka véhu komunikovanému obsahu prisudi. Naopak,
absencia tohto ochranné¢ho prvku moéze vyzyvat k zvySenej miere skepticizmu voci

prezeranému obsahu (Hendrickson, 2024).

Na druhej strane vSak existuju obavy, zZe s pouzitim sofistikovanych ¢i vynaliezavych metod
alebo s vyuzitim budutcich pokrocilejSich nastrojov zalozenych na Al bude pravdepodobne stale
mozné obist’ vdcSinu z ochrannych technickych mechanizmov. To znamena, Ze na
maximalizovanie ich G¢innosti bude potrebné tieto ochranné prostriedky neustale vylepSovat
a zdokonal'ovat’, pripadne vymysl'at nové, aby boli regulaéné mechanizmy v idedlnom pripade

vzdy o krok vpred pred snahami o neetické vyuzivanie technologii generativnej Al.

Pravne rieSenia

S rychlym rozvojom a implementaciou Al technolégii sa ich pravna regulacia stdva vyznamnou

témou s ciel'om riesit’ etické, pravne i technické vyzvy.

Europska tnia

V ramci aktualne svetovo najvyznamnejSieho politického rieSenia spomenme akt Europskeho
parlamentu a Eurdpskej rady o umelej inteligencii (Al act), ktory tvori zatial’ najkomplexnejsi
zakon regulujuci Al. Ciel'om tohto zédkona je zabezpecit’ ochranu zakladnych prav, demokracie,
pravneho Stitu a environmentalnej udrzatelnosti pred rizikami spojenymi s umelou
inteligenciou a zaroven podporit’ jej zodpovedny vyvoj a pouzivanie. Zakon sa zameriava na
rozne aspekty pouzivania Al, vratane etickych a bezpecnostnych Standardov. Eurdpska tnia
zaroven v ramci svojej digitalnej stratégie chce Al regulovat’ tak, aby zabezpecila lepSie
podmienky pre jej vyvoj a vyuzivanie. Kone¢nu verziu zakona eSte musi schvalit’ nadpolovi¢na

vacsina Europskeho parlamentu (Parliament, 2023).

Systémy umelej inteligencie sa budu klasifikovat do Styroch kategérii rizika (nizke,
obmedzené, vysoké a neprijatel'né). Kazda kategoria rizika bude mat’ svoje vlastné poziadavky,
od povinnosti zachovavat’ princip transparentnosti pre systémy s nizkym rizikom az po prisne
poziadavky pre systémy s vysokym rizikom. Systémy Al, ktoré predstavuji neprijatel'né riziko,
ako napriklad systémy socialneho skorovania, bud zakazané. Poskytovatelia a pouzivatelia Al

systémov budi mat’ rdzne povinnosti, vratane poziadaviek na transparentnost’, dokumentaciu
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a dodrziavanie predpisov o ochrane osobnych tdajov. Nad dodrziavanim regulacného rdmca

bude dohliadat’ nezavisly organ EU (Commission, 2024).
Specifické povinnosti pre modely generativnej Al (Barani & Dyck, 2023):

e Poskytovatel’ tychto systémov musi jasne a presved¢ivo ukézat’, aké opatrenia boli prijaté
na minimalizaciu potencialnych rizik pre zdravie, bezpecnost, zakladné préava, Zivotné

prostredie, demokraciu a pravny S$tat.

e Data urcené na trénovanie modelov generativnej Al musia podliehat’ prisnym pravidlam

zarucujucim ich vhodnost’ a nezaujatost’.

e Modely musia byt navrhnuté, vyvinuté a testované s cielom zabezpecit' ich vykonnost’,
predvidatelnost’, interpretovatel'nost’, opravitelnost’ a bezpecnost’ pocas celého zivotného

cyklu.

e Privyvojia pouzivani modelov sa musia dodrziavat’ Standardy na zniZenie spotreby energie,

zdrojov a odpadu.

e Poskytovatel musi vypracovat technicki dokumentdciu a zrozumitelné pokyny pre
systémy generativnej Al. Tuto dokumentéciu je povinny uchovavat’ po dobu 10 rokov od

uvedenia modelu na trh a spristupnit’ ju prislusSnym organom.

e Poskytovatel musi implementovat’ systém manazérstva kvality, ktory zaru¢i sulad

s poziadavkami, ktoré Al Act predklada.

e Modely musia byt zaregistrované v databaze EU, ktord umozni dohl'ad nad ich vyvojom

a pouzivanim.

,Potrebujeme jasné pravidla pre fungovanie umelej inteligencie. Verim, Ze nikto z nas by
nechcel byt obetou moznych nespravnych krokov umelej inteligencie. PretoZze ano, aj stroje sa
mozu mylit. Na rozdiel od l'udi vsak za to nemaju ako prebrat zodpovednost, ale dopad na nase
Zivoty moze byt az prilis realny,* uviedol poslanec Europskeho parlamentu a podpredseda

Progresivneho Slovenska Martin Hojsik (Parlament, 2023).

Podla Lucie Duri§ Nicholsonovej je potrebné technologie zalozené na Al regulovat’ tak, aby
zostali ,,fantastickym nastrojom* v rukach l'udi a nie hrozbou, napriklad pri Sireni hoaxov
a dezinformacii. ,,Pre fungovanie umelej inteligencie potrebujeme pravidla. EU bude prvd, kto

také pravidla prijme a preto sa na nds teraz diva cely svet. Nova legislativa musi zabezpecit,
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aby boli systémy umelej inteligencie uvidzané na trh EU bezpecné a aby respektovali existujiice
pravne predpisy, zakladné prdava a hodnoty Unie. Zdaroveri musime pravidld nastavit tak, aby
nezahatali cestu inovdciam a investiciam do novych technologii. Technoldgia ide dopredu
milovymi krokmi a legislativa zaostava. Dufam, zZe kvalitna dohoda sa ndjde ¢im skor, lebo ak
sa budeme natahovat prilis dlho, legislativa bude zastarand uz v momente, ked' ju schvalime.*,

uviedla (TASR, 2023).

»Vyvoj umelej inteligencie bude tak ¢i tak rychlo napredovat, a preto je nevyhnutné, aby sme
stanovili jasné pravidla, ochranili sukromie a najmd zakazali skodlivé aktivity, kde sa umela
technologia vyuziva. Takéto zneuzivanie umelej inteligencie je totiz zasah do sukromia spojeny
s obrovskymi rizikami uniku informdcii a ich zneuzitia, a to nielen dospelych, ale aj maloletych

a najzranitelnejsich, “ hovori europoslanec Robert Hajsel (TASR, 2023).

V kontexte vyjadreni slovenskych politikov uved’'me aj oficidlne vyjadrenie Policie Slovenskej
republiky, ktora tieZ upozornila na neetické vyuzivanie generativnej Al. Koncom septembra
2023 vo svojom prispevku na socialnej sieti Facebook uviedla, ze: ,,Policajny zbor zachytil vo
verejnom priestore niekolko dezinformacnych a manipulativnych videi a audionahrdavok
suvisiacich so sobotnajsimi volbami do Narodnej rady SR. Ide napriklad o ucelovo zostrihané
videa, zmanipulované audionahravky, produkty zneuZité technologiou deep fake na falosné
a nepravdivé informdcie. Policia apeluje na obcanov, aby boli v online priestore obozretni
a nenechali sa zneuzit zaujmovymi skupinami, ktoré chcu prostrednictvom klamstiev dosiahnut’
svoje viastné ciele.“ (Policia, 2023). Dalej sa Policia Slovenskej republiky na socialnej sieti
vyjadrila, ze v blizkej budicnosti modzeme ocakavat stipajucu tendenciu vyskytu
zmanipulovanych videi a audionahravok.

Druhym novym regulaénym ramcom v Eurdpskej unii je Akt o digitalnych sluzbach, ktory sa
tyka online platforiem a digitalnych sluzieb, a ktory nadobudol ucinnost’ 17. februdra 2024.
Tento pravny ramec predstavuje vyznamny krok v boji proti nezadkonnému obsahu,
dezinforméciam a zneuzivaniu online platforiem (Ministerstvo, 2024).

Hlavnymi ciel'mi tejto regulécie su:

e ZvySenie ochrany pouzivatel'ov prostrednictvom prisnejSich pravidiel pre odstranovanie

nezakonného obsahu, ako st nenavistné prejavy, teroristicky obsah a dezinformacie.
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e Zavedenie prisnejSich povinnosti pre online platformy, aby boli zodpovedné za obsah
zverejiovany na ich platformach. To zahffia povinnosti transparentnosti, dohladu

a implementacie systémov na nahlasovanie a odstranovanie nezakonného obsahu.

e Zamedzenie zneuzivania dominantného postavenia vel'kych online platforiem a podpora

spravodlivejsej hospodarskej sut'aze v online prostredi.

Online platformy sa na zaklade tohto ramca klasifikuju do Styroch kategoérii (vel'mi vel’ké online
platformy, online platformy, hostingové sluzby a sprostredkovatel'ské sluzby). V zavislosti od

kategorie sa musia dodrziavat’ rozne povinnosti (Komisia, [s. a.]).
Tieto povinnosti zahfiiaju (Regulation, 2022):

e Povinnost’ transparentnosti: platformy musia zverejiovat informacie o svojich algoritmoch,

pravidlach moderovania a mechanizmoch na nahlasovanie nezakonného obsahu.

e Povinnost’ dohladu: platformy musia zaviest systémy na proaktivne vyhladévanie

a odstranovanie nezakonného obsahu.

e Povinnost’ reagovat’: platformy musia rychlo reagovat’ na nahlasenia nezdkonného obsahu

a podniknut’ kroky na jeho odstranenie.

e Zavedenie nezavislého dohl'adu: nad dodrziavanim reguldcie bude dohliadat’ nezavisly
organ EU.
e Posilnenie pravomoci narodnych organov: narodné organy &lenskych $tatov EU budt mat

posilnené pravomoci na vymahanie dodrziavania tychto pravidiel.

Ocakéavany vplyv novej regulacie sa tyka znizenia mnoZzstva nezakonného obsahu v online
prostredi (napr. nendvistné prejavy a dezinforméacie), zvySenia zodpovednosti online
platforiem, zmenSenia vplyvu velkych online platforiem a posilnenia postavenie mensSich

konkurentov a zabezpecenia bezpecnejSiecho online prostredia.

Akt o digitalnych sluzbach tvori komplexny a ambicidzny regulacny ramec, ktory ma potencial
vyrazne ovplyvnit budtcnost’ internetu v EU. Uspesnost’ jeho implementécie bude zavisiet’ od
efektivneho vymahania dodrzZiavania pravidiel a od toho, ako sa platformy aj pouZivatelia

novym pravidlam prispdsobia.

Snahy o pravnu regulaciu Al technolégii sa objavuju aj v ostatnych Castiach sveta. Uved'me

niekol’ko prikladov.
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USA

V Spojenych statoch americkych sa reguldcie Al formuju na federalnej trovni prostrednictvom
iniciativ, zdkonov a politik z Bieleho domu, Kongresu a réznych federalnych agentar. Tieto
snahy st zamerané na zabezpecenie, aby boli Al technoldgie vyvijané a pouzivané sposobom,
ktory podporuje inovacie, ale zarovenl chrani obCanov a spolo¢nost’ pred potencidlnymi
rizikami. Biely dom vydal sériu vykonnych prikazov a strategickych usmerneni. Tieto iniciativy
su zamerané na podporu vyskumu a vyvoja Al, zabezpecenie etického pouzivania Al a ochranu
americkych technologickych inovécii. Kongres pristupuje k legislative a politike Al postupne,
pri¢om sa zameriava na Specifické oblasti, ako s autondmne vozidla a vyuzitie Al v narodnej
bezpecnosti. Medzi klI'icové legislativne iniciativy patri Zdkon o narodnej iniciative Al z roku
2020, ktory sa zameriava na rozSirenie vyskumu a vyvoja Al a koordinaciu ¢innosti medzi
obrannymi a civilnymi federalnymi agenturami. Federalne agentliry, vratane Federalnej
obchodnej komisie (FTC) a Narodného instititu pre Standardy a technologiu (NIST), hraju
v regulécii Al kIi¢ovu tlohu. FTC sa zameriava na regulaciu a presadzovanie pravidiel, zatial’
¢o NIST vypracoval ramec pre riadenie rizik, ktory sluzi ako dolezity pilier federalnej spravy

Al (Fazlioglu, 2023).

Kanada

Vyznamny krok v regulacii Al v Kanade predstavuje Zakon o umelej inteligencii a datach
(Artificial Intelligence and Data Act — AIDA). Tento zakon bol sucastou Navrhu zakona C-27
predstaveného 16. jina 2022 a predstavuje prvy pokus Kanady o regulaciu Al. Cielom AIDA
je zabezpecit', aby Al systémy, ktoré ovplyviiuju zivoty Kanad’anov a operacie kanadskych
podnikov, boli bezpecné a aby reSpektovali Standardy tykajuce sa bezpecnosti a 'udskych prav,
na ktoré s kanadski ob¢ania zvyknuti. Tento ramec je prvym krokom k novému regulaénému
systému, ktory ma usmerniovat’ inovacie v oblasti Al pozitivnhym smerom a podporovat
zodpovedné prijatie Al technologii Kanad’anmi a kanadskymi podnikmi. Kanada tiez na
zosuladeni pristupov spolupracuje s Eurdpskou uniou, Spojenym kralovstvom a USA

(Government, [2022].)

Spojené kralovstvo

UK sa zameriava na vytvorenie regula¢ného ramca, ktory bude na jednej strane podporovat’

inovéacie v oblasti Al a zaroven chranit’ obcanov pred jej potencidlnymi rizikami. Vlada preto
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zriadila Centrum pre datovu etiku a inovdcie (Centre for Data Ethics and Innovation — CDEI),
ako sucast’ Ministerstva pre vedu, inovacie a technologie. CDEI sa zameriava na podporu
etického vyuzivania dat a Al technologii v sikromnom aj verejnom sektore, pricom kladie

doraz na transparentnost’, spravodlivost’ a zodpovednost’ (Centre, [s. a.]).
Cina

V Cine bol v aprili 2023 predstaveny navrh Administrative Measures for Generative Artificial
Intelligence Services, ktory predstavuje prvy pokus o regulaciu sluzieb generativnej Al v tejto
krajine. Navrh bol zverejneny Cinskou narodnou administrativou pre kyberneticky priestor.
Navrh zakona je vyznamnym krokom pre Cinu v oblasti regulacie generativnej Al ktory odraza
globalny trend smerom k zabezpeceniu, aby boli Al technologie vyvijané a pouzivané
zodpovedne a v sulade s etickymi Standardmi. Zaroven tiez vyvolava diskusie o tom, ako
najlepSie vyvazit podporu inovacii s potrebou ochrany verejnosti a zabezpecenia
transparentnosti a zodpovednosti v Al ekosystéme. Navrh zakona sa zaoberd otdzkami, ako st
povinnosti poskytovatelov a pouzivatelov sluzieb generativnej Al, a zddraziiuje potrebu
vyvazenia medzi podporou inovacii a zabezpecenim bezpecnosti, transparentnosti a etického

pouzivania Al (Luo, Dan & Shepherd, 2023).

Singapur

V novembri 2019 predstavil Singapur svoju Ndarodnu stratégiu umelej inteligencie (Artificial
Intelligence and Data Act) ako sucast’ SirSieho tUsilia o posilnenie svojej pozicie ako globalneho
centra pre inovacie a vyvoj v oblasti Al. Tato stratégia je zamerand na podporu vyskumu
a vyvoja v Al, zvySenie adopcie Al technoldgii v roznych sektoroch a zabezpecenie etického
a bezpecného pouzivania Al. Jednym z kliCovych prvkov singapurskej stratégie je vyvoj
a implementacia etickych usmerneni, ktoré slizia ako zéklad pre regulaciu a spravu Al
technologii. Stratégia sa snazi vytvorit' udrzatelny ekosystém, ktory podporuje inovacie
a zaroven chrani prava a sukromie ob¢anov. Singapur tiez podporuje medzinarodnu spolupracu
a partnerstva v oblasti Al, aby sa zabezpecila globalna harmonizacia regulanych pristupov

a podporila medzindrodna vymena najlepSich postupov (Remolina & Seah, 2019).
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Japonsko

V roku 2016 japonska vlada a Japonska obchodna federacia (Keidanren) predstavili koncept
Society 5.0 s cielom transformovat’ japonsku spolo¢nost’ prostrednictvom integracie
pokrocilych technologii, vratane Al, do roznych aspektov kazdodenného zivota. Society 5.0
predstavuje ambicidznu stratégiu na integraciu pokrocilych technologii do kazdodenného
zivota s ciel'om riesit’ socidlne vyzvy a zlepsit’ kvalitu zivota. Tato stratégia, ktora je sticastou
SirSieho planu na transforméciu Japonska na superinteligentn(i spolo¢nost’, zdoraziiuje vyznam
etickych a pravnych aspektov pri vyvoji a implementéacii Al. Society 5.0 sa zameriava na
vytvorenie spolocnosti, kde digitdlne technologie, ako je Al, zlepSuji ekonomickll efektivitu
a zéaroven rieSia socialne problémy, ako st starnutie populacie a zmena klimy. Stratégia
zdoraznuje potrebu vyvazeného pristupu k regulacii Al, ktory podporuje inovécie a zaroven
zabezpeCuje ochranu stkromia, bezpecnost a etické pouZivanie technoldgii (Cabinet,

[s. a.]; Shimpo, 2020).

Australia

V roku 2019 iniciovalo Ministerstvo pre priemysel, vedu a zdroje (Department of Industry,
Science, Energy and Resources) v Australii etické principy Al ako sucast’ SirSieho usilia
o podporu etického vyvoja a pouzivania Al v krajine. Tieto principy boli navrhnuté tak, aby
poskytovali usmernenia pre podniky a vlady pri navrhu, vyvoji a implementacii Al technologii.
Cielom je podporovat inovacie a technologicky pokrok a zarovenn zabezpecit, Ze vyvoj,
implementéacia a pouzivanie Al technologii budi prebiehat’ bezpe¢ne, spolahlivo a eticky.

Tieto principy mozno zhrnut nasledovne (Department, [s. a.]):

e Al systémy by mali prinasat’ prospech jednotlivcom, spolo¢nosti a Zivotnému prostrediu.

e Al by mala reSpektovat’ 'udské prava, diverzitu a autonémiu jednotlivcov.

e Al by mala byt inkluzivna, pristupnéd a nemala by viest’ k nespravodlivej diskrimindcii.

e Al systémy by mali chranit’ sikromie jednotlivcov a zabezpecit' ochranu a bezpecnost’
zbieranych a spracovavanych udajov.

e Al systémy by mali byt spolahlivé a bezpetné, fungovat’ v sulade s ich zamyslanym
ucelom a mali by minimalizovat’ rizika spojené s ich pouzivanim.

e Pouzivatelia by mali mat’ moznost’ pochopit’ a byt informovani o tom, ako Al systémy

funguju a ako su rozhodnutia Al systémov odovodnené.
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e Ked Al systém vyznamne ovplyviiuje jednotlivca alebo skupinu, mal by existovat’ proces,
ktory umoziiuje tymto osobam branit’ sa proti pouZitiu Al systémov.
e Osoby zodpovedné za rozne fazy zivotného cyklu Al systému by mali byt identifikovatel'né

a zodpovedné za vysledky Al systémov.

Intelektualne rieSenia

Boj proti dezinformaciam a faloSnym spravam vytvorenym pomocou Al si vyZaduje viac nez
len technologické a pravne riesenia. Vyzaduje si rozvoj a podporu intelektualnych kapacit
jednotliveov. Ako kl'i¢ové oblasti pre budovanie spolo¢nosti odolnejsej proti dezinformacidm
generovanym pomocou Al identifikujeme tieto intelektudlne pristupy: vzdelavanie v oblasti
informacnej a medialnej gramotnosti, podpora kritického myslenia, budovanie kolektivnej
inteligencie, podpora kultiry osobnej zodpovednosti, podpora digitilnej etiky a digitdlneho

obcCianstva a vyuzivanie umeleckych a narativnych pristupov.

Vyskumy ukazuju, Ze zvySenie informacnej a medialnej gramotnosti je kI'aicové pre boj proti
dezinforméciam. Tato intelektudlna kompetencia zahfiia schopnost’ rozpoznat’ rozdiel medzi
pravdivymi a faloSnymi informaciami, pochopit’, ako média vytvaraju spravy a obsah, a byt si
vedomy technik, ktoré mézu byt pouzité na manipulaciu verejnej mienky. Vzdelavanie v tejto
oblasti m6Ze pomdct’ 'ud’'om lepsie sa navigovat' v digitallnom informa¢nom prostredi a rozvijat’
kritické myslenie potrebné na identifikaciu a odmietnutie dezinformacii. Programy, ktoré ucia
pouzivatel'ov rozpoznavat’ a kriticky hodnotit’ obsah, tak m6zu vyrazne prispiet’ k zniZeniu
vplyvu falo$nych sprav. Ako priklad uved’'me projekt Learn to Discern na Ukrajine, ktory bol
vyvinuty ako odpoved’ na hybridnt ofenzivu Ruska. Tento projekt ukézal, ako vzdeldvanie
v oblasti informacnej gramotnosti moze posilnit’ odolnost’ spolo¢nosti proti dezinforméaciam

(Haigh, Haigh & Matychak, 2019).

V sucasnej digitalnej ére, kedy generativna Al meni paradigmy tvorby a Sirenia obsahu,
povazujeme za nevyhnutné integrovanie tém Al do vzdelavania v oblasti informacnej
a medidlnej gramotnosti. Je nevyhnutné, aby vzdeldvacie programy zahfniali komplexné
pochopenie tychto technologii, ich potencialu, ako aj rizik spojenych s ich zneuzitim. Toto
roz§irenie kurikula by malo poskytovat’ Studentom a Sirokej verejnosti ndstroje na identifikaciu
a kriticka analyzu obsahu generovaného Al, ¢im mozno zvysit’ schopnost’ rozliSovat’ medzi

pravdivymi a zavadzajicimi informaciami. V koneénom désledku, zaélenenie témy Al do
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osnov informac¢nej a medidlnej gramotnosti nie je len otdzkou adaptacie na technologicky
pokrok, ale zdkladnym kamenom pre budovanie informovanej, kriticky mysliacej a eticky
zodpovednej spolocnosti, schopnej celit’ vyzvam a vyuzivat’ prilezitosti, ktoré digitalny vek
prinasa.

Rozvoj kritického myslenia a analytickych zrucnosti je d’alsSim dolezitym pristupom. Tieto
zru¢nosti umoziuju jednotlivcom analyzovat’ kontext informadcii, ich zdroje a tiez potencidlne
ucely stojace za ich Sirenim. Vzdeldvacie programy a workshopy, ktoré sa zameriavaji na
rozvoj tychto zru¢nosti, sa tak stdvaji kI'aicovymi pre vytvaranie spolo¢nosti odolnejsej proti
dezinforméciam. Ako jeden z prikladov uved'me hru Fakey, ktord simuluje socidlne média
a umoziuje hraCom praktizovat’ identifikaciu falosnych sprav (Micallef, Avram, Menczer

& Patil, 2021).

Ako dalSie efektivne rieSenie sa ukazuje podpora kolektivnej inteligencie a spoluprace medzi
pouzivatel'mi, ale 1 medzi expertmi a laickou verejnost'ou na overovani faktov a identifikécii
a vyvracani dezinformdcii. Termin kolektivna inteligencia mdézeme definovat’ ako schopnost’
skupiny l'udi efektivne spolupracovat’ a vyuZzivat’ individudlne znalosti, zru€nosti a skiisenosti
na dosiahnutie spolocného ciel'a alebo rieSenia komplexnych problémov efektivnejsie, nez by
to dokazal ktorykol'vek jednotlivec samostatne. Podstata kolektivnej inteligencie spociva
v schopnosti skupiny efektivne komunikovat’, delit sa o informacie, koordinovat’ ulohy
a spoloCne pracovat’ na dosiahnuti cielov, ktor¢ st casto komplexné a viacrozmerné.
K zniZovaniu miery Sirenia dezinformdacii generovanych pomocou Al tak moéZzu vyrazne
prispiet’ napriklad platformy, ktoré¢ umoznuju pouzivatel'om vyuzivat’ kolaborativny pristup pri
overovani doveryhodnosti informacii, platformy zameriavajuce sa na ob¢iansku zurnalistiku ¢i
iniciativy zamerané na overovanie faktov (Leonard & Levin, 2022). Spomenme niekol'ko
prikladov iniciativ snaZiacich sa o zlepSenie kvality dostupnych informacii a o posilnenie
odolnosti spolo¢nosti proti dezinformaciam: WikiTribune, CrossCheck, Full Fact, PolitiFact,

Snopes, FactCheck.org., Bellingcat alebo First Draft.

Daldim kli¢ovym intelektualnym pristupom k rieSeniu problému tvorby a Sirenia deepfake
obsahov a dezinformécii pomocou Al je budovanie tzv. kultury osobnej zodpovednosti. Tento
pristup zdoraziuje dolezitost’ individualnej tlohy kazdého jednotlivea v digitalnom ekosystéme
a jeho schopnost’ ovplyviovat’ integritu informacného priestoru prostrednictvom etického
spravania a zodpovedného zdiel'ania obsahu. Hovori o tom, Ze kazdy ma ulohu v ochrane

integrity nasho digitdlneho sveta a ze zodpovedné spravanie a etické rozhodovanie su
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zdkladnymi kamenimi v boji proti dezinformécidam a zneuzivaniu Al technologii. Osobna
zodpovednost’ v tomto kontexte zahfiia viaceré aspekty, od kritického myslenia a overovania
zdrojov, rozpoznavania a odmietania obsahu, ktory moze byt zavadzajici alebo Skodlivy,
etického rozhodovania o tom, ¢o a ako zdiel'at, aZ po podporu transparentnosti a pravdivosti
v online diskusiach. Budovanie kultiry osobnej zodpovednosti v koneénom dosledku
podporuje vytvaranie silnejSej a odolnejsej online komunity, ktora je schopna kolektivne celit’

vyzvam spojenym s dezinformaciami a zneuzivanim Al technologii (Loon, 2017; Millar, 2021).

Je dolezité zdoraznit', Ze aj ked’ mdzZe byt generovanie misinformdcii a dezinformacii pomocou
Al vnimané niektorymi, najmi mladymi 'ud'mi, ako neskodnd zabava alebo prostriedok na
ziskanie pozornosti, takéto konanie mdze mat véazne spoloCenské dosledky. Syntetické
deepfake informacné obsahy v internetovom prostredi moézu erodovat’ verejni doveru v média,
institucie a vedu, ¢im sa oslabuje demokraticky diskurz a spolocenska sudrznost’. Vzdelavanie
by malo klast’ doraz na eticku zodpovednost’ pri vyuzivani Al, poukazujic na to, ze kazdy
jednotlivec mé& zodpovednost’ za obsah, ktory vytvara a §iri. Mladi I'udia by mali byt preto
vedeni k pochopeniu, ze ich digitdlne akcie maji realne dosledky, a mali by byt vzdelavani,
ako sa zodpovedne zapajat do digitdlneho sveta. Tymto spdésobom mdzeme podporit
vytvaranie zodpovednej digitalnej kultiry, v ktorej mladi l'udia uznavaja svoju ulohu ako

konstruktivni a eticki tiCastnici digitalneho sveta.

V kontexte intelektualnych rieSeni uved'me aj d’alSie dolezité pristupy, akymi su digitdlna etika
a digitalne obcianstvo. Digitalna etika sa zameriava na otdzky, ako st ochrana stkromia,
autorské prava, spravodlivé pouzivanie digitadlnych zdrojov a etické aspekty vyuzivania
technoldgii. V kontexte Al je digitalna etika kl'ai¢ova pri definovani hranic medzi prijatelnym
a neetickym vyuzivanim technoldgii na generovanie obsahu, ktory moze byt’ zavadzajtci alebo
Skodlivy. Digitalne obcianstvo sa tyka zodpovedného a etického spravania sa jednotlivcov
v digitdlnom svete. Zahrnuje pochopenie prav a povinnosti, ktoré prichadzaju s pristupom
k digitalnym technoldgidm, ako aj schopnost” kriticky mysliet’ o informaciach, ktoré sa Siria
v online prostredi. V kombindcii, digitdlna etika a digitdlne obc¢ianstvo poskytuji rdmec pre
rozvoj zdravého digitalneho prostredia, kde st jednotlivei vybaveni na identifikdciu
a odmietnutie nepravdivych informdcii. Tieto koncepty podporuju vytvaranie kultiury

zodpovednosti a zavizku k pravde, ¢o je nevyhnutné pre ochranu demokracie a verejnej dovery
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v dobe, ked” Al meni sposob, akym komunikujeme a zdielame informéacie (Ethics4EU

Consortium, 2021; Richardson & Milovidov, 2019).

Inovativnym spdsobom ako zvysit povedomie o problematike dezinformécii je vyuzitie
umeleckych a narativnych pristupov. Projekty, ktoré vyuzivaju pribehy, vizuadlne umenie alebo
interaktivne média, mézu pomdct ilustrovat’ nielen konkrétne pripady dezinformacii
a dosledky ich Sirenia, ale aj SirSie socidlne a psychologické dynamiky, ktoré umoziuju ich
Sirenie a prijatie. Umenie a narativ maju jedine¢na schopnost’ komunikovat’ komplexné témy,
ako su dezinforméacie a ich désledky spdsobom, ktory je emotivne rezonujuci a 'ahko pristupny
Sirokej verejnosti, a podnecovat’ tak k diskusii a reflexii. Tieto pristupy umoznuju preklenat
rozdiel medzi suchymi faktami a osobnou skusenostou, ¢im poskytuji silny nastroj na
ovplyvilovanie verejnej mienky a podporu kritického myslenia (Dahlstrom, 2020; Walker,

Thuermer, Vicens & Simperl, 2023).

V tejto Casti sme preskumali tri zédkladné pristupy k neetickému vyuzivaniu Al technoldgii.
Kazdy z tychto pristupov prispieva k celkovému rieSeniu problematiky, pri¢om ich synergia
pontika komplexnt obranu proti potencialnym rizikam a zneuZitiu Al technoldgii. Integracia
technologickych, pravnych a intelektudlnych rieSeni predstavuje komplexny a synergicky
pristup k rieSeniu vyziev spojenych s neetickym vyuzivanim generativnej Al. Spolo¢nym
usilim v tychto troch oblastiach moézeme efektivne celit’ potencidlnym rizikdm, podporovat
etické pouzivanie Al a zabezpecit, ze vyvoj a implementacia Al technologii budu sluzit

spoloc¢enskému dobru a budu reSpektovat’ zékladné 'udské hodnoty a prava.

Odhliadnuc od rozobratych rieseni je potrebné spomenut’ aj d’alSie ddlezité oblasti, ktorych
podporou mozno prispiet’ k boju proti dezinformaciam a neetickému vyuZivaniu systémov

generativnej Al na tvorbu a Sirenie rizikového obsahu.

e Podpora medzinarodnej spoluprace: dezinformacie su globalnym problémom a vyZadujl si
globalne riesenie. Je dblezité, aby Staty a medzinadrodné organizacie spolupracovali na
vymene informacii, koordinacii politik, podpore vyskumu v oblasti dezinformacii
a vytvarani a implementacii medzinarodnych regulacnych ramcov, ktoré budu regulovat’
Vvyvoj a pouZzivanie systémov generativnej Al a budi bojovat proti ich neetickému
zneuzitiu. Rovnako doélezité je aj zdiel'anie informacii a najlepSich praktik nie len medzi

Statmi, ale aj technologickymi platformami a ob¢ianskou spolo¢nost’ou
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e Podpora nezavislych médii: nezavislé média zohravaju klIaicova tlohu pri overovani faktov
a boji proti dezinforméciam. Je dolezité, aby mali k dispozicii dostato¢né zdroje a aby boli
chranené pred politickym tlakom. Ddlezita je aj podpora investigativnej Zurnalistiky, ktora

by odhal'ovala a informovala o pripadoch zneuzitia systémov generativnej Al

e Podpora vyskumu a vyvoja v oblasti Al, ktora by sa zamerala na vyvoj etickych
a zodpovednych systémov a na boj proti ich zneuzitiu. Doélezitd je tiez podpora
transparentnosti a kontroly pri vyvoji a pouzivani systémov generativnej Al, aby sa predislo
ich zneuzitiu.

e Podpora inkluzivneho a participativneho pristupu k vyvoju Al ktory by zohl'adiioval r6zne
perspektivy a potreby spolo¢nosti.

e Spustenie informac¢nych kampani, ktoré¢ by informovali verejnost’ o rizikach neetického

pouzivania systémov generativnej Al a o tom, ako sa im chranit’.
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ZAVER

V ¢ére digitalnej transformacie, kedy generativna Al otvéara nové horizonty v tvorbe a Sireni
obsahu, stojime pred vyzvami, ktoré si vyZaduji komplexny a multidisciplindrny pristup.
V tomto prispevku sme poukazali na to, Ze neetické pouzivanie generativnej Al na tvorbu
a Sirenie dezinformacii, faloSnych sprav a deepfake obsahov predstavuje vaznu hrozbu pre
spolo¢nost’, demokraciu a doveru v digitdlne média. Od definicie kl'aicovych pojmov, cez
pripadovu §tadiu, az po rozbor moznych rieSeni, sme sa snazili poskytnit’ uceleny pohl'ad na

tuto problematiku.

Konkrétne priklady v ramci deskriptivnej pripadovej Stadie ilustruji nielen potencialne
nebezpecenstva spojené so zneuzivanim generativnej Al ale aj dolezitost’ hI'adania efektivnych
rieSeni. Ako sme ukéazali, tieto rieSenia zahinaju technologické inovacie zamerané na detekciu
syntetického obsahu, pravne ramce, ktoré reguluji vyuzivanie a neetické pouzivanie Al,
a intelektualne pristupy, ktoré podporuji zodpovedné vyuzivanie technoldgii na urovni

spolocnosti aj jednotlivcov.

Je potrebné zddraznit’, Ze boj proti dezinformaciam a neetickému pouzivaniu generativnej Al
nie je ulohou len pre IT profesionélov, pravnych expertov alebo vzdelavatel'ov. Je to vyzva pre
nas vSetkych — ako digitalnych obcanov, ktori musia byt informovani, kriticki a eticky
zodpovedni voci obsahu, s ktorym sa stretdvame, a ktory zdielame v digitalnom svete.
Budovanie silnej kultary digitalnej etiky a obcianstva, kde kazdy jednotlivec preberd
zodpovednost’ za integritu informacného priestoru, je kI'icové pre ochranu nasej spolocnosti

pred Skodlivymi vplyvmi dezinformacii.

V tejto ére plnej vyziev aj prileZitosti je nevyhnutné, aby sme spolo¢ne pracovali na vytvarani
odolnejSieho a informovanejSicho digitdlneho prostredia. Len tak modzeme zabezpecit', ze
inovéacie v oblasti Al budu sluzit’ v prospech spolo¢nosti, a nie na jej Skodu. Nasa kolektivna
budicnost’ zavisi od naSej schopnosti orientovat sa v tychto vodach s mudrostou,

zodpovednost'ou a spolo¢nym zavdzkom smerom k pravde.
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