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Abstrakt

Jadro ¢lanku tvofi predstaveni zakladnich vysledk( z dotaznikového Setfeni pro potfeby
studentského projektu iNeBe - INformacni (NE)BEzpeci. Prizkum ma ale SirSi souvislosti do
problematiky informacni bezpeénosti v kontextu sluzeb €eskych knihoven. Stavi na vysledcich
Setfeni v souvisejicich oblastech, ale je jedineCny pravé svym zaméfenim na knihovny a
hledanim nejefektivnéjSi a nejzadangjsi cesty, jak podpofit vzdélavani o informaéni bezpec&nosti
v Ceskych knihovnach, at uz se to tyka vzdélavani samotnych pracovnikd knihovny nebo jejich
uzivatel(. Clanek ma svou formou blizko vyzkumné zpravé, protoZze zahrnuje metodologické
vymezeni, zakladni zjisténi a také navrhy na dalSi vyzkumy, které vyplynuly ze zajimavych

vysledka.
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Abstract

The core of the article is composed of basic presentation of results from the survey for the
needs of the student project iNeBe - Information danger. The survey has a broader context of
information security in the context of the services of Czech libraries. It builds on the results of
investigations in related areas, but it is unique in its focus on libraries and in finding the most
effective and most requested ways to raise awareness of information safety in Czech libraries,

whether it relates to education library staff itself or its users. Article has a form close to the



research report, because it involves a methodological definition, the essential findings and

suggestions for further research that arise from the interesting results.
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Uvod

PInohodnotny Zivot v Ceské spole€nosti je stale UZeji svazan s vyuzivanim informaénich a
komunikacnich technologii (dale jen ICT). Tento svazek ma pfitom dvé tvafe. Na jednu stranu
vyuziva tyto technologie spoleCnost, pfedevdim ve formé elekironizované statni spravy i
efektivnéjSi produkce komercnich firem. SouCasné ale také uZivatelé stale béznéji vyuzivaji
moznosti elektronického prostfedi pro soukromé a volnoCasové aktivity. V obou pfipadech ale
muze uzivatel pfijit do styku i s riznymi typy bezpec€nostnich incidentu.

Problémy na internetu jsou podstatna slozka SirSiho tématu, které Ize nazvat informacni
bezpecnost. Jejimi daldimi vyznamnymi sloZkami jsou zabezpeceni informaci, jejich hodnoceni
a vyuziti pouze davéryhodného obsahu. Vzhledem k aktualné nejbéznéjSim zplsoblm prace
s informacemi je dlraz kladen na elektronické prostfedi Ci jeSté UZeji na prostfedi internetu.
prostiedky, pfedevSim softwarové aplikace a specializované hardwarové komponenty. Jejich
problémem je ale, Ze nejsou vSemocné a kazdé takovéto opatfeni lze pfekonat. Proto je
nezbytné doplnit je vhodnym chovanim uzivatele. To pfitom vychazi ze znalosti problémd, které
mohou nastat, a moznych protiopatfeni. Zde se ukazuje vyznam vzdélavani.

Jiz bylo teoreticky podrobné zdivodnéno, ze informacni bezpecnost je logickou a podstatnou
slozkou informacniho vzdélavani'. Tomu se vénuji jak instituce vzdélavani formalniho (Skoly
vSech urovni), tak i neformalniho, kde hraji vyznamnou roli knihovny. Diky spolupraci se Skolami
i moznostmi, které jim umoznuje neformalni pfistup, mohou zasahnout svym plsobenim SirSi
populaci i tu, ktera ma negativni vztah k formalnimu vzdélavani. Proto pravé knihovny byly
vybrany jako primarni cilova skupina pusobeni projektu Informaéni (ne)Bezpedi,
prezentovaného také pod zkratkou iNeBe. Zaméfenim na tyto instituce je projekt jedinecny.
Existuje mnozstvi dalSich iniciativ (Saferinternet.cz, e-Bezpeci, e-Nebezpe€i a jiné), které se

informacni bezpec€nosti zabyvaiji, ale tyto cili pfedevsim na déti a jejich ucitele.

! KOVAROVA, Pavla. Role bezpeé&nosti v ramci informaéni gramotnosti. Proinflow [online]. Brno, 2011, ro&. 2010, &. 2 [cit. 2012-03-
18]. ISSN 1804-2406. Dostupné z: http://pro.inflow.cz/role-bezpecnosti-v-ramci-informacni-gramotnosti



Vizi iNeBe je Sifeni povédomi o informacni bezpec€nosti s vyuzitim informacniho vzdélavani
v knihovnach, ¢imz Ize zasahnout vice uzivatell nez pfi pfimém pusobeni. Knihovnici v tuto
chvili nemaji mnoho zkuSenosti v této oblasti, proto je vhodné nabidnout jim pomoc pfi jeho
zavadéni. Projekt knihovnikim poskytuje vzdélavaci kurz, diky kterému ziskavaji zakladni
odbornost v tématu, a dalsi materialy vyuZzitelné pfi vzdélavani, pfedevSim popularizaéni Ci
spojené s konkrétnimi pfiklady, ¢imz se snazi ukazat souvislost se Zivotem kazdého uzivatele
ICT.

Aby bylo mozné cely obsah, ktery v ramci projektu iNeBe vznika, pfizpUsobit realnému zajmu a
podminkam v ¢eskych knihovnach, bylo nezbytné zalozit dalSi kroky na jejich poznani. K tomu
byl vytvofen vyzkum, ktery je prezentovan v tomto Clanku. Jeho vysledky evokuji mnozstvi

podnétd pro dalSi vyzkum v této oblasti. Pozornost by si jisté zaslouzila i bliz§i provazanost

s jinymi vyzkumy této oblasti. Nékteré z nich budou stru¢né pfiblizeny v nasledujici kapitole.

Souvisejici vyzkumy

PFestoze vzdélavani v knihovnach v Ceské republice i v zahraniéi souvisi obvykle s tématem
informacni bezpec€nosti, neni pfili§ vyzkumné podloZzena pfesna podoba a rozsah tohoto
zaméreni. Je mozné najit vyzkumy souvisejici, ty ale nemohou slouzit jako zaklad pro navrh
dalSiho rozvoje této formy osvéty verejnosti, pouze je mozné je vyuzit pro doloZeni toho, Ze je
ddlezité se timto tématem zabyvat.

Existuje mnozstvi vyzkum0 uzivatell pro oblasti jednotlivych informacnich incidentd, aktualné je
nejhloubé&ji mapovana problematika kyberSikany. Aktivni v tomto sméru jsou zejména evropské
mezinarodni organizace Safer Internet? a EU Kids Online®. Nazev druhé z nich poukazuje na
spole¢né omezeni, kterym je zaméfeni na déti. Safer Internet je projekt Evropské unie a jeho
vyzkumné aktivity v souCasné dobé nejsou rozSifovany, posledni vyzkum iniciovany touto
organizaci byl publikovan v prosinci 2008*. V sou¢asnosti projekt Safer Internet misto vlastnich
vyzkumU( podporuje vyzkumy pratelské, ale ne podfizené snahy EU Kids Online, ktera provadi

rozsahlé vyzkumy informacni bezpecnosti v ramci mnoha (pfedevsim evropskych) stata.

2 safer Internet Programme: Empowering and Protecting Children Online. EUROPEAN COMMISSION. EUROPA - Europe's
Information Society Thematic Portal [online]. [cit. 2012-03-18]. Dostupné z:
http://ec.europa.eu/information_society/activities/sip/index_en.htm

% EU Kids Online. THE LONDON SCHOOL OF ECONOMICS AND POLITICAL SCIENCE. LSE - London School of Economics and
Political Science [online]. © 2011 [cit. 2012-03-18]. Dostupné z:
http://www2.Ise.ac.uk/media@]se/research/EUKidsOnline/Home.aspx

4 European Commission [online]. 2008 [cit. 2012-03-18]. Towards a safer use of the Internet for children in the EU — a parents’
perspective. Dostupny z WWW: http://ec.europa.eu/information_society/activities/sip/docs/eurobarometer/analyticalreport_2008.pdf



Aktivity EU Kids Online byly zahajeny v roce 2006 a byly zamé&feny pravé na vyzkumy uzivateld
ICT. Mezi vysledky Ize najit udaje o pouzivani informaénich technologii obecné i o negativnich
aspektech této ¢innosti. Vyzkum?®, ktery probihal v letech 2009-2011, zahrnoval $etfeni vice nez
25 000 respondentl v 25 statech. Kazdy respondent, dité a jeden z jeho rodi¢l, pfitom prosel
nékolika rdznymi sadami otazek. Vyzkum tedy pfinesl velké mnozstvi dat, ktera jsou vefejné
dostupna. V soucasnosti probiha analyza dat, vysledky jsou prubézné zvefejfiovany. Jiz byla
publikovana zakladni zjisténi, zpravy uvadi vysledky vyhodnocené pro jednotlivé staty i obecné.
Lze konstatovat, ze CeSti respondenti ve srovnani s jinymi staty vykazuji ¢asté vyuzivani ICT a
vysoce rizikové chovani®. Kazdé rizikové chovani muze, i kdyz nemusi, vést k nepfijemnému
incidentu, proto vysledek vyzkumu EU Kids Online ukazuje k potfebé vzdélavani v této oblasti.
Zaméfené na konkrétni problémy jsou také vyzkumy realizované automatickymi nastroji
bezpecénostnich firem, které vyuzivaji pro sbér dat svych aplikaci. V tomto sméru je aktivni napft.
vyrobce bezpecnostnich aplikaci Kaspersky. Vyzkumna zprava’ této spole¢nosti za rok 2011 je
typickou ukazkou vyzkumu, které touto formou vznikaji a kterych je zverejhiovano rdznymi
bezpe€nostnimi firmami nékolik kazdy mésic. Uvedend zprava nabizi vysledky pro srovnani
rdznych statd, véetng& Ceské republiky. Ta je podle firmy Kaspersky 5. nejbezpecnéjsi zemi
svéta z hlediska poctu pocitacl infikovanych nékterym druhem malwaru, ale sou€asné 16.
nejméné bezpeCnou ze 198 zemi z pohledu poctu infekénich webovych stranek (0,6 %
z webovych stranek s ¢eskou doménou).

Vyzkumy, které se zaméfuji na podobu vzdélavani, také existuji. V kontextu projektu iNeBe ale
nejsou pfili§ relevantni, resp. tykaji se souvisejici oblasti, ne jeho jadrového pusobeni. Znaéné
prevazuji vyzkumy primarniho vzdélavani. V Ceském prostiedi stoji za zminku Setfeni
realizovana projektem e-Bezpec€i. Od roku 2008, kdy byl zahajen, byly zvefejnény vysledky &tyF
vyzkum(®, pficemz tfi z nich se po roce vénovaly téméf stejnym tématim, proto je mozné
sledovat naznaceny trend vyvoje. VSechny vyzkumy jsou ale orientovany na potfeby uciteld,
zejména na zakladnich Skolach, coz ovliviuje i zjiStované informace a vyzkumné otazky. | tyto
vyzkumy se ale nezamérovaly na formy vzdélavani v oblasti informacni bezpecnosti, ale spise
na uzivatelské zkuSenosti s problémy na internetu, pfedevSim s dlrazem na kybersSikanu.

Vysledky ukazuji, ze setkani s problémem na internetu neni v pfipadé détskych uzivatelu

5 EU Kids Online 2: Final report. LSE - London School of Economics and Political Science [online]. © 2011 [cit. 2012-03-18].
Dostupné z: http://www2.Ise.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf

® Tamtez, str. 41
7 Kaspersky Security Bulletin. Statistics 2011. KASPERSKY. Securelist [online]. © 1997-2012 [cit. 2012-03-13]. Dostupné z:
http://www.securelist.com/en/analysis/204792216/Kaspersky_Security_Bulletin_Statistics_2011

8 Terénni vyzkum, online vyzkum. E-Bezpeci [online]. 14 Bfezen 2011 [cit. 2012-03-18]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum



fidkym jevem, napf. 59,38 % respondentl se stalo obéti kyberSikany a 57,60 % dotéazanych
vyhledava na internetu komunikaci s neznamymi osobami, ktera mize vést ke kybergroomingu
koncicimu sexualnim zneuzitim®.

VSechny uvedené typy vyzkumu dokladaji vyznam osvéty v této oblasti mezi uzivateli obecné i
mezi détmi, o kterych se ¢asto hovofi jako o digitalnich domorodcich™, jejichz znalost ICT je
intuitivni a tedy neni potfeba je dale v této oblasti vzdélavat. Pomoci vyzkumu, jejichZ ukazky
zde byly pfedstaveny, Ize ale zduvodnit, pro€ je vhodné vzdélavani uzivatell internetu v oblasti
informacni bezpec¢nosti, a to bez ohledu na vék i jiné demografické Clenéni. Jen pokud si
uzivatelé budou védomi toho, co jim hrozi a jakym zplsobem chovani Ize problémum predejit,
bude zvySena jejich bezpelnost na internetu.

Nejblize zamérim projektu iNebe stoji vyzkum Vzdélavani déti v knihovnach k bezpeénosti na
internetu, ktery v srpnu 2011 realizovala Pavla Kovarova. Tento vyzkum'' také poslouzZil jako
vychozi bod pro planovani dotaznikového Setfeni popsaného dale. Aby totiz bylo mozné
zkoumat povahu vzdélavani o informacni bezpecnosti v eskych knihovnach, muselo byt jasné,
jestli jiz probiha, jakou formou, pfipadné jak Casto. Toto zakladni mapovani probé&hlo formou
dotaznikového kvantitativniho Setfeni, kdy 210 knihovnikd z rdznych typd knihoven a dalSich 51
informacnich pracovnikli zodpovidalo otazky o rGznych vzdélavacich aktivitach nabizenych
jejich instituci a postaveni tématu informacéni bezpecnosti v nich. PfestoZze z odpovédi vyplynul
silny dlraz na tradi¢ni témata spojena s knihovnami (napf. vyhledavani v katalozich Cdi
databazich) a na kulturné-vzdélavaci akce, k informacni bezpeénosti ve vzdélavacich akcich
knihoven respondenti projevili pozitivni vztah - pouze 7 respondentl je pfesvédceno, Ze by toto
téma nemélo byt souc€asti vzdélavani v knihovnach, proti tomu 173 respondentd vyjadfilo

opacny nazor. Na zakladé tohoto vysledku bylo provedeno dale popsané dotaznikové Setfeni.

Informacni bezpecnost v informacnim vzdélavani v ceskych knihovnach

Vyzkumné Setfeni, které pfiblizuje tento Clanek, bylo realizovano projektem iNeBe, ktery, jak
nazev napovida, se zaméfuje na oblast informacéni bezpecnosti. Primarnim cilem projektu je

prostfednictvim knihovnikd realizujicich lekce informacéniho vzdélavani rozsifit povédomi

® Nebezpedi elektronické komunikace 2. E-Bezpe¢i [online]. Olomouc, 2010-2011 [cit. 2012-03-18]. Dostupné z: http://www.e-
bezpeci.cz/index.php/ke-stazeni/doc_download/2-nebezpei-elektronicke-komunikace-2-2010-2011. str. 8 a 14

1% D&leni na digitalni domorodce a digitalni imigranty se pomérné rychle rozsifilo a ujalo, vychazi pfitom z PRENSKY, Marc. Digital
Natives, Digital Immigrants. On the Horizon [online]. 2001, 9, 5, [cit. 2011-05-10]. Dostupny z WWW:
http://www.marcprensky.com/writing/Prensky %20-%20Digital %20Natives,%20Digital %20Immigrants %20-%20Part1.pdf. ISSN
1085-4959.

1 KOVAROVA, Pavla. Case Study: Attitudes of Children's Departments of Czech Libraries to the Information Safety. In: EU Kids
Online 2011 [online]. London, 2011 [cit. 23.12.2011]. Dostupné z:
http://lwww2.Ise.ac.uk/media@]se/research/EUKidsOnline/Conference%202011/Kovarova.pdfKwLvsNclQ
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o informacni bezpecCnosti. Byl zahajen na podzim 2011 a jeho cinnost garantuje Kabinet
informacnich studii a knihovnictvi Filozofické fakulty Masarykovy univerzity. Personalné je
zajistén Sestici magisterskych studentd a jejich mentorkou Pavlou Kovarovou. Svého cile se
snazi dosahnout prostfednictvim e-learningu, tradi¢nich seminafd (oba typy vzdélavani
knihovnikd jsou dale oznacovany jednotné jako “kurz’) a vzdélavacich material(, které slouzi
k usnadnéni zavedeni lekci informacni bezpecnosti do vzdélavacich aktivit v knihovnach. Pro
identifikaci kliGovych témat, kterym by méla byt vénovana nejvétsSi pozornost, bylo provedeno
dale popsané vyzkumné Setfeni. To mélo podobu elektronického dotazniku, ktery byl pfistupny
respondentim v dobé od 2. 1. 2012 do 30. 1. 2012. Béhem této doby se podafilo ziskat 127

responzi, kazda z jedine¢né méstské nebo krajské knihovny.

Vyzkumny zamér
Cilem Setfeni Vzdélavani k informacni bezpecnosti v knihovnach bylo ziskat realné podklady
pro aktualni popis oblasti oznacené nazvem. Soucasné bylo vyuzito kontaktu s knihovniky pro

ziskani informaci o jejich zajmech v tomto tématu. Lze tedy uvést kliCové vyzkumné otazky a

S nimi souvisejici proménné:

1. Jaky rozsah ma vzdélavani o informaéni bezpecnosti v lekcich ¢eskych knihoven?

Proménné: existence aktivit, vyuka pocitaCové gramotnosti, vyuka informacni bezpecnosti

2. O jakou formu dal8iho vzdélavani v této oblasti by méli knihovnici zajem? (Zadné / metodické
materialy pro vzdélavani uzivatell / vyukové materidly pro vzdélavani uzivatell / vzdélavani
knihovnikd samotnych v urcité podobé)

Promeénné: dulezitost vzdélavani v oblasti informacni bezpecénosti, ochota vzdélavat se v oblasti
informacni bezpec€nosti, zajem o kurz v oblasti informaéni bezpecénosti, formy vyuky, Casovy
rozsah kurzu, témata z oblasti informacni bezpecnosti, zajem o metodické materialy, forma

materiall pro vyuku
Timto zpGsobem Ize dojit k podrobnym vysledkim popisujicim aktualni i Zzadanou podobu lekci
informacni bezpec¢nosti v knihovnach, aby bylo mozné je zpracovat zpUsobem, ktery bude

knihovniky pravdépodobné pozitivné pfijaty.

Metodologie



Pro potfeby projektu byl jako nejvhodnéjSi metoda zvolen deskriptivni kvantitativni vyzkum.
Realizovan by prostfednictvim online strukturovaného dotazniku s vyuZitim nastroje
SurveyGizmo. Timto zpusobem bylo mozné ziskat odpovédi od vétSiho mnozstvi respondentl a
tim i reprezentativnéjsi vysledky.

Dotaznik obsahoval 15 otazek, z nichz 9 bylo uzavienych, 4 oteviené a 2 polouzaviené. Dale
byl rozdélen dle filtraCnich otazek, aby byly vysledky co nejpfesnéjSi. Respondenti dotaznik
vyplhovali anonymné, byla pouze identifikovana knihovna, v niz byli zaméstnani, aby bylo
vylou€eno duplicitni zapoc€itani v pfipadé, Ze by nedopatfenim vyplnilo dotaznik vice

zaméstnancu jedné instituce.

Vyzkumny vzorek

Aktualné je v Ceské republice Ministerstvem kultury CR evidovano 6110 knihoven'? které
nabizi vefejné knihovnické a informaéni sluzby. VétSinu z nich tvofi neprofesionalni knihovny,
vyznamnou slozku souboru predstavuji i zakladni méstské a obecni profesionalni knihovny™.
Projekt iNebe cili svou pozornost pfedevSim na profesionalni knihovny krajské a méstskeé, které
nabizi vzdélavaci lekce nejSirsi vefejnosti, a to pomérné Casto a s SirSim tematickym pokrytim
nez menSi knihovny. Ty sice také mohou nabizet vzdélavaci aktivity, ale ne tak €asto a tedy i
s omezenéjSi nabidkou témat. Proto byla v této fazi projektu zaméfena pozornost na vétsi
profesionalni knihovny s tim, Zze i men&i se mohou pfipojit v pfipadé jejich zajmu, ale nebudou
primarné oslovovany ze strany iNeBe. ProtoZe se méstské a krajské knihovny nespecializuji na
ur€itou oblast, mohou snaze pokryvat potfeby spoleCnosti, mezi které patfi i zvySovani
bezpecnosti na internetu. Krajské knihovny a povéfené knihovny s regionalni funkci jsou do
cileni projektu zahrnuty také, a to jako zajmové instituce i vyznamni pomocnici pfi oslovovani
zakladnich knihoven a rozsifovani jejich vzdélavacich aktivit.

P¥i Sifeni dotaznikd byly v prvni viné osloveny pfimo cilové knihovny, a to prostfednictvim e-

mailu, ktery byl zaslan na adresy uvedené na jejich webovych strankach. Z ddvodu nizké

"2 Seznam evidovanych knihoven. Ministerstvo kultury Ceské republiky [online]. 2011 [cit. 2012-03-18]. Dostupné z:
http://www.mkcr.cz/assets/literatura-a-knihovny/Evidovane-knihovny-web-10-11.xls

'3 Prestoze se pocet knihoven od roku 2008 zvysil, pomér typl knihoven zustava pomérné stabilni, pro ilustraci po¢tu v ramci téchto
typl Ize tedy vyuZit star$i statistické udaje: “K 31.12. 2008 poskytovala vefejné knihovnické a informadéni sluzby v CR sit 5 438
knihoven: Narodni knihovna a Moravska zemska knihovna, obé& zfizované Ministerstvem kultury CR, 13 krajskych knihoven
zfizovanych kraji (véetné Méstské knihovny v Praze ziizené Magistratem hl. m. Prahy), 85 zakladnich knihoven povéfenych
regionalnimu funkcemi, zfizenych mésty, 690 zakladnich knihoven mést a obci, jejichz Cinnost zajistuji profesionalni knihovnici
(stejné jako v dfive uvedenych knihovnach) a nejpocetnéjsi skupinu knihoven predstavuji zakladni knihovny s neprofesionalnim, tj.
dobrovolnym knihovnikem, zfizené obcemi — 4 648 knihoven.”

Komentar ke statistickym tidajim o knihovnach v CR v roce 2008. Nérodni informaéni a poradenské stfedisko pro kulturu
[online]. [cit. 2012-03-18]. Dostupné z: http://www.nipos-mk.cz/wp-content/uploads/2010/01/Koment%C3%A1%C5%99-ke-statistick
%C3%BDm-%C3%BAdaj%C5%AFm-0-knihovn%C3%A1ch-v-%C4%8CR-v-roce-2%E2%80%A6.pdf
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navratnosti byli o pomoc s roz8ifovanim dotazniku pozadani regionalni metodici, dale bylo
vyuzito knihovnickych elektronickych konferenci, které jsou uvedeny v seznamu na portale
Knihovnického institutu Narodni knihovny CR™.

Poclet oslovenych knihoven byl ovlivnén dostupnosti s nimi spojenych e-mailovych adres na
internetu. Knihovny, které nemély e-mailové adresy ani webové stranky, nebyly jinou cestou
kontaktovany, a proto ve vyzkumu nejsou zahrnuty. Pfi vyhodnocovani se objevilo i 45
dotaznikl, které byly vyplnény jen z minimalni &asti nebo vibec (pouze otevieny). Tyto
odpovédi byly oznaleny za irelevantni a byly odstranény z hodnoceni, aby nezkreslovaly
celkové vysledky.

V ramci vyzkumného vzorku byly tedy zastoupeny knihovny raznych velikosti z celé Ceské
republiky. Geografické rozlozeni ziskanych responzi ilustruje graf €. 1 Geografické rozlozeni

respondentd (knihoven) dle kraja.

Graf ¢. 1 Geografické rozlozeni respondentt (knihoven) dle kraji

m/ihomoravsky

HVysoina

B Zlinsky

B Moravskoslezsky

M Jihocesky

Hliberecky

B Plzenzky

B stiedofesky

mkrdlovehradecky
Pardubicky
Karlovarsky
Olomoucky
Hlavni mésto Praha

Ustecky

Vzhledem k mnozstvi ziskanych reakci Ize zde predstaveny vyzkum vzdélavani v oblasti
informacni bezpecnosti v Ceskych krajskych a méstskych knihovnach oznadit jako
reprezentativni. Podafilo se totiz ziskat informace o 127 institucich z 569 knihoven, které byly
pro tento vyzkum relevantni, podafilo se tedy vyzkumem pokryt 22,3 % souboru. Pfitom

nedochazelo k dalSimu tfidéni vysledk( dle podskupin instituci, proto nebylo pfikro¢eno ke

14 HOCH, Ivo. Diskusni konference. Nkp.cz: Knihovnam [online]. [cit. 2012-03-19]. Dostupné z:_
http://knihovnam.nkp.cz/sekce.php3?page=02_diskusni_konference.htm
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kvétnimu vybéru vzorku. Z toho divodu Ize na vysledcich, které jsou dale popsany, dale stavét

a vyuzit je jako podlozené a realné skuteCnosti.

Vysledky vyzkumu

Po uvodnich otazkach, které slouzily k identifikaci instituce, byli respondenti dotazovani na
podobu vzdélavacich aktivit v jejich knihovné. Otazky &. 3-5 tedy mély pfinést odpovédi na
postaveni tématu informacni bezpecnosti ve vzdélavani organizovaném knihovnami. Postupné
doSlo k omezovani poctu respondentd, nejdfive na ty nabizejici vzdélavaci akce pro vefejnost,
dale na zaméfené na praci s ICT a kone¢né v ramci toho na bezpec¢nost.

Jak dokresluje graf ¢. 2, 74,8 % respondentl porada vzdélavaci akce pro vefejnost. 53 %
z téch, ktefi zadné akce nepofadaji, vyjadfilo zajem o vzdélavani se v této oblasti. To potvrzuje,
ze dotazované knihovny jsou nebo by chtély byt v oblasti vzdélavani vefejnosti aktivni. Vysledky
znamenaiji pozitivni impulz pro oblast vyzkumné otazky €. 2. K tomu pfispivaji i dale uvedena

zjisténi vyplyvajici z odpovédi na otazky ¢. 6-8 a 12.

Graf &. 2 Organizuje VaSe knihovna vzdélavaci aktivity pro vefejnost?

Me; 25,20%

pocitaCova gramotnost, protoze ICT, jak je uvedeno vyse, jsou v sou€asnosti Casto prostifedkem
pro praci s informacemi rizného druhu. Tento trend sili jiz mnoho let, proto by bylo mozné
oCekavat, ze knihovny ho jiz vzaly v Uvahu a lekce pocitatové gramotnosti zafadily do své

nabidky vzdélavacich akci. Vysledky otazky ¢. 4 ale dokladaji, ze se nejedna o Uuplné
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odavodnény predpoklad, protoze pouze 69,1 % respondentt uvedlo, Ze jejich knihovna nabizi

kurzy zaméfené na pocitatovou gramotnost (viz graf €. 3).

Graf ¢. 3 Je néktera z téchto aktivit zaméfena na pocitaCovou gramotnost nebo praci

s pocitaCem/internetem?

Me; 29,80%

Zasadni otazkou, ke které pfedchozi sméfovaly, je otazka €. 5, ktera zjiStovala zafazeni tématu
informacni bezpecnosti do ramce nékteré vzdélavaci aktivity pofadané knihovnou. Timto
zpUsobem samoziejmé neni mozné rozliSit, zda se jedna o samostatnou lekci nebo pouhou
zminku pfi zaméfeni na souvisejici oblast. Podstatné je, zda knihovnici téma zcela neignoruji a
mohou tedy navazovat a rozSifovat své pusobeni v tomto sméru, pokud jim projekt iNebe
poskytne dalSi materialy a informace, a tim usnadni rozvoj snah v tomto sméru.

PfestoZze bezpecfnostni aspekt Ize vysledovat ve v8ech oblastech prace s ICT, pouze 45,2 %
respondentl uvedlo, Ze v jejich knihovné je téma informacni bezpe€nosti néjakym zplsobem
pokryto (viz graf €. 4). Rozsah, jak jiz bylo uvedeno, nebyl v tomto vyzkumu feSen, protoze by
doSlo k zvySeni robustnosti Setfeni, nicméné se jedna o oblast, ktera by si zaslouzila dalsi
zkoumani. Pokud by se jednalo o kvalitativni Setfeni, zajimavé vysledky by mohlo pfinést i
zjistovani, pro€ na tuto otazku odpovédeélo 6,5 % respondent “nevim” a co tim bylo mysleno
vzhledem k tomu, Ze dotaznik zfejmé& mél vyplfiovat nékdo, kdo by se v oblasti vzdélavani
v knihovné mél orientovat. Mohlo by to znamenat, Zze respondent nemél pfehled o celém
obsahu lekci v knihovng, ale takeé to, Ze si neni jisty, jestli dana problematika je téma spadajici

do informacni bezpecnosti.
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Graf ¢. 4 Vénujete se v ramci nékteré vzdélavaci aktivity problematice informacni bezpecénosti?

Mewim; 6,50%

Pro projekt iNeBe a souvisejici iniciativy pfinesla pozitivni vysledek otazka €. 6, protoze
vzdélavani v oblasti informacéni bezpeénosti povazuje za dulezité naprosta vétsina respondentd,
presné 98,2 % z nich. Pouze 2 odpovédi znély “nevim”, vysledek je ale v tomto pfipadé velmi
vypovidajici. Kromé pozitivniho impulzu pro projekty, které mohou knihovnam pomoci v rozvoiji
vzdélavani v tomto tématu, mlze vysledek poslouzit i jako upozornéni pro dal$i knihovny, které
se nad informacéni bezpec&nosti zatim pfilis nezamyslely. Mirné problematickym aspektem muze
byt pouze to, Ze, jak ukazal vyzkum Kovarové', néktefi knihovnici se domnivaiji, Ze vzdélavani
v této oblasti je dllezité, ale mélo by probihat jinde nez v knihovnach. Tyto nazory ale nejsou

majoritni, stale je patrny zajem o zafazeni tématu do vzdélavani v knihovnach.

15 KOVAROVA, Pavla. Case Study: Attitudes of Children's Departments of Czech Libraries to the Information Safety. In: EU Kids
Online 2011 [online]. London, 2011 [cit. 23.12.2011]. Dostupné z:
http://www2.Ise.ac.uk/media@]lse/research/EUKidsOnline/Conference%202011/Kovarova.pdfKwLvsNclQ
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Graf €. 5 Otazka ¢. 6: Myslite si, Ze je dulezité vzdélavani v oblasti informacni bezpecénosti?

Mewvim; 1,80%

ProtozZe vzdélavani v oblasti informacni bezpe€nosti musi nékdo zajistovat, byla respondentim
polozena otazka, zda by sami méli zajem o rozvoj v tomto sméru, aby své znalosti mohli
nasledné predavat dal. Pomoci této otazky mél byt také zmapovan zajem o kurzy, které budou
projektem iNeBe realizovany. Osobni zajem o kurzy projevilo vice nez 80 % respondentll, coz
podporuje snahy v tomto sméru. Diky tomuto vysledku Ize také brat jako velmi relevantni dalSi
vysledky vyzkumu, které mély zmapovat Zadanou podobu kurzd, protoze se vyjadfilo

dostate€né mnozstvi osobné zaujatych osob.
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Graf €. 6 Chtéli byste se vy osobné vzdélavat v oblasti informacni bezpeénosti?

Pfed moznosti zvolit si z nabizenych zpusobu vzdélavani knihovnik( v oblasti informacni
bezpe€nosti byli respondenti dotdzani na zajem o pfednasku & kurz k tomuto tématu
v knihovné. Jednalo se vlastné o jakési rozsSifeni predchozi otazky, kdy jiz nebyl diraz na
osobni zdjem, ale pokud reagovali napf. Feditelé knihoven, ktefi by se sami nechtéli vzdélavat,
mohli projevit zajem o rozvoj svych zaméstnancl. Vysledky ale proti tomu byly o néco méné
pozitivni nez u pfedchozi otazky - zajem ma témér 70 % respondentt. Odpovéd “urcité ne”
zvolilo pouze 3,7 % dotazovanych. Respondenti, ktefi nepofadaji zadny kurz zaméfeny na
informacni bezpecnost (48,4 % respondentl), by vSak o poradani pfednasky nebo kurzu na toto

téma v jejich knihovné méli zajem (62,2 % respondentl z téch nepofadajicich kurzy).

16



Graf €. 7 Méli byste zajem o pfednasku Ci kurz na téma informacni bezpecnosti ve vasi

knihovné?

Navazal dotaz na formu vyuky, o kterou by jevili respondenti zajem. Vysledek nejlépe doklada
tabulka €. 1. Z ni vyplyva, Zze za nejoptimaln&jsSi byl zvolen jednorazovy workshop, ktery si
vybralo 80,7 % respondentl. Dulezitym zjisténim pro projekt iNeBe je, Ze e-learningovou formu
vzdélavani shledalo jako vyhovujici 57,1 % dotazovanych. Primarné se tedy v nadchazejicich

aktivitach bude projekt iNeBe zaméfovat na tyto dvé metody vzdélavani knihovnik.

Tabulka €. 1 Pokud by vam byla nabidnuta mozZnost vzdélavat se v problematice informacni

bezpecnosti, jaka forma vyuky by vam vyhovovala?

Vyhovovala Spise Spise Nevyhovovala  Total
vyhovovala nevyhovovala
E-learningovy kurz 25.5% 31.6% 23.5% 19.4% 100%
25 31 23 19 98
Klasické prednaskové lekce v 16.5% 17.5% 30.9% 35.1% 100%
rozsahu 5-10 lekei 16 17 30 34 97
Jednorazovy intenzivni 42.9% 37.8% 12.2% 7.1% 100%
workshop ve Vasi knihovné 42 2 12 7 98
Vyuka ve virtualnim svéta, 1.1% 9.5% 44.2% 45.3% 100%
napr. SecondLife 1 ] 42 43 95
Samostudium materiald 13.9% 37.6% 22.8% 25.7% 100%
14 38 23 26 101
Individualni 8koleni s lektorem 21.9% 34.4% 22.9% 20.8% 100%
(max. 3 osoby) 21 33 22 20 96
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Zasadni z hlediska planovani vzdélavani knihovnikd je v ramci formy ¢asova naro¢nost, protoze
moznosti pracovnikd knihoven jsou v tomto sméru omezené a i kvalitni, ale pfili§ naro¢né
aktivity by mohly mnozstvi knihovnik( odradit od dal§iho rozvoje v tomto sméru. Dle odpovédi
41,1 % respondentl 1-2 hodiny tydné, 30,5 % dotazovanych povazuje za dostacujici maximalné

1 hodinu tydné. Opacny extrém, tedy 4 hodiny a vice, zvolilo pouhych 6,3 % respondentu.

Graf ¢. 8 Kolik ¢asu tydné byste byli ochotni vénovat takovému kurzu?

4 hod a vice;

3-4 hod.; LR
r

7,40%

Oblast informacni bezpec€nosti je Siroka a lezi na pomezi rliznych védnich obor(. Lze najit
mnoho dil€ich témat, ktera by bylo mozné pod hlavic¢ku informacni bezpecnosti zafadit, néktera
jsou technicky naro€na (napf. tvofeni exploitl pro utok na informacni systémy), jina patfi jiz do
obecného povédomi, které ale mize byt zatiZzeno rdznymi nepodloZenymi pfedsudky (napf.
tematika Skodlivych kodu). Proto byli knihovnici dotazani, kde sami pocituji slabiny své ¢i svych
uzivateli. Tak byla identifikovana témata, se kterymi by bylo vhodné aktivity projektu iNeBe
zahdjit. Nasledné Ize nabidku rozsifit o dalSi aktualni i atraktivni okruhy z hlediska knihovnikl
¢i uzivatelu knihoven.

V ramci otazky €. 11 knihovnici nejcastéji vybirali problematiku socialnich siti a prevenci (obé&
témata oznacilo 81,1 % respondentl), nasledovalo postupné zneuZiti osobnich informaci,
autorské pravo, specifi¢ti uzivatelé, nevyzadané zpravy, malware, Sifrovani, nevhodny a
nelegalni obsah se zaméfenim na agresivitu a nasili a pornografie. Mnozstvi respondentt, ktefi
se k danému tématu pfiklonili, ukazuje graf ¢. 9. Dvé knihovny vyuzily moznosti navrhnout

vlastni téma - Méstska knihovna Turnov projevila zajem o problematiku plateb na internetu a

18



internetové bankovnictvi a Krajska knihovna FrantiSka BartoSe Zlin vyjadfila zajem o ochranu

osobnich udaja (byt bylo zminéno v ramci volenych moznosti).

Graf ¢. 9 Vyberte témata, ktera by Vas zajimala v kurzu.

100
81.1%
T74.7%
75
58.9%
50 46.3%
38.9%
25
16.8%
problematika nevyZadané malware (viry, zneuiti autorské pravo pornografie nevhodny a
socidlnich siti zpravy (spam) gervy, trgjské osobnich nelegalni cbsah
koné...) informaci (ve. (agresivitaa
kybersikany) nasili)

Celé dotaznikové Setfeni bylo vytvafeno se smyslem zmapovat cestu k cili projektu iNeBe, ktery
lezi ve vzdélavani vefejnosti v oblasti informacéni bezpecnosti s prostfednictvim knihovniku.
Proto byli tito dotazani na zgjem o metodické materialy, které by jim v tom napomohly. Vysledek
byl pozitivni - 72,8 % respondentll ma zajem o uvedeny typ materiall, pouze 23,2 %
dotazanych projevilo nezajem. V ramci projektu iNeBe na to bude bran ohled a soucasti

nabidky pro knihovny by mély byt i materialy tohoto typu.
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Graf ¢. 10 Méli byste zajem o metodické materialy, které by vam umoZnily orientaci
v problematice tak, abyste sami mohli ve va$i knihovné pfednaSet na téma informacni

bezpecénost?

DalSi otazka byla polozena pro identifikaci zadané formy vyukovych materialGd. Knihovnici
formu vyuky, brozurky a letacky, teorii s ovéfenim znalosti (test) a teoretické texty. K méné
preferovanym formam patfi videa a podcasty. Pfesné hodnoty respondentd, ktefi se pfiklonili ke
konkrétni formé materiall, ukazuje graf ¢. 11. Ve volnych odpovédich se opét objevily dva
navrhy - od kazdého néco podle obsahu a pIné interaktivni materidly s moznosti projekce a
prikladu. Protoze v ramci projektu iNeBe je planovano vytvareni materiald rdznych forem i
odkazovani na obsah existujici jinde a vyuZitelny pfi vzdélavani v knihovnach, mély by byt
vyjadiené pozadavky uspokojeny. Soucasné vysledky této otazky ukazuji, Ze pfistup se snahou

nabidnout co nejSirSi spektrum forem materiall je vhodny a méa smysl.
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Graf ¢. 11 Jakou formu vyukovych material( preferujete?
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75 71.2% : ?2.6%.

64.4%

54.8%
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34.2%

25

8.2%

podeasty (zvukové teoretické texty braZurky/letacky videa zabavna forma (hry, teorie s maZnosti jiné
nahravky) komixy, kiizovky...) ovéfeni znalosti
(test)

Zaveér dotazniku byl ponechan knihovnikim jako moznost zpétné vazby jak pro vyzkum
samotny, tak i pro organizujici projekt. Zvlastni prostor byl poskytnut pro moznost zanechat
spojeni v pfipadé zajmu o dalSi spolupraci. To pfineslo 68 e-mailovych kontaktll na knihovny,
které maji o téma vyzkumu zajem. Jedna se o 67,8 % z respondentl se zajmem o vzdélavani

se v oblasti informacni bezpecnosti. To je povzbudivy vysledek pro dalSi aktivity projektu iNeBe.

Diskuze

Ackoli vyzkumné otazky byly zodpovézeny a byly ziskany informace, které byly feSiteli zadané,
v prubéhu realizace vyzkumu se objevily dalSi sméry, které by si zaslouzily bliz§i pozornost. Jiz
v ramci vyhodnocovani vysledk( bylo upozornéno na nejasnost v hloubce zahrnuti tématu do
soucCasnych vzdélavacich lekci v knihovnach. Tato otazka je pfitom zasadni, pokud ma byt
opravdu znama podoba této oblasti. Z hlediska dalSiho planovani obsahu projektu sice neni
klicova, ale odpovédi na ni by mohly pfinést dalSi argumenty pro podloZeni vyznamu tématu pro
knihovny, pokud by se ukazalo, ze je jich zapotfebi. Zatim dle projeveného nazoru na dulezitost
vzdélavani v této oblasti Ize prfedpokladat, ze knihovnici jiz vnimaji vyznam informacni
bezpecnosti, ale potfebuji vzhledem ke svym moznostem zprostfedkovatele, ktery by usnadnil
rozSifeni tématu ve vzdélavacich lekcich knihoven. A to je ukol projektu iNeBe.

Druhou nejzasadnéjsi otazkou, na kterou vyzkum nepfinesl odpovéd, je aktivita samotnych
knihovnikd v této oblasti. Ta je podstatna pro projekt iNeBe i pro vzdélavani o informacni
bezpelnosti v Ceskych knihovnach obecné. PfedevSim se jedna o to, zda knihovnici stoji
o pasivni zprostfedkovani znalosti, podkladd, materiald a aktualit k tématu, které by jen predali

dale, nebo jsou sami ochotni délit se o své vytvory, zkuSenosti a napady. Pohled na obdobné
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oblasti pusobeni knihovnikd, napf. besedy v oddélenich knihoven pro déti, ukazuje pozitivni
vztah k aktivité i sdileni. OvSem jasné neni, co v8echno by knihovnici byli ochotni vytvaret a
sdilet v oblasti informacni bezpecCnosti a zda by méli zajem podilet se na vzniku materialt
riznych forem, které maji vznikat v ramci projektu iNeBe.

Otazky uvedené v predchozich odstavcich by jisté zaslouzily dalSi pozornost, stejné jako
napfiklad zmapovani aktualnich znalosti v oblasti informaéni bezpeénosti u vzdélavajicich
knihovnikd. Ty ale Ize pokladat nyni, kdyz jiz jsou znamy vysledky popsané vyse. Setieni
pfineslo ve vSech ohledech pozitivni impulzy pro dalSi rozvoj a snahy projektu iNeBe. Sou€asné
poslouZilo jako vyznamny podklad pro planovani a realizaci dalSiho postupu, protoze doslo ke
zjisténi potfeb a pozadavku knihovnik(, ktefi tvofi primarni cilovou skupinu tohoto projektu.

Z vyzkumu vyplynulo, Ze vétSina knihoven do vyzkumu zahrnutého typu v sou€asnosti pofada
vzdélavaci akce pro verfejnost. Ty jsou Casto zaméreny i na pocitacovou ¢i internetovou
gramotnost. Soucasti témérf poloviny vyukovych lekci je i téma informaéni bezpecnosti, proto Ize
na tento stav navazat a dale jej rozvinout. Pozitivnim zjisténim bylo, ze knihovniky je jednotné
povazovano vzdélavani v oblasti informacni bezpecénosti za dllezité a i sami by byli ochotni se
v této oblasti rozvijet.

V ramci zjiStovani zadané formy vzdélavani knihovnikd se ukazalo, Ze nejvétsi zajem projevuiji
o jednorazové workshopy pofadané v jejich knihovné, pfestoze tuto moznost uz nabizi jiné
projekty. Mozna zde je pocitovan jiz zminény problém, Ze vétdinou nejsou knihovny v tomto
sméru pfili§ povazovany za kliCové instituce, patrné je majoritni zaméreni na zakladni Skoly.
Podstatnym zjisténim bylo, Ze se e-learnigovy kurz umistii hned na druhém misté, coz
podporuje nabidku e-learningového kurzu pro knihovniky na téma informacni bezpecnost.
Zadana &asova narocnost i obsahova napli jsou pfinosné informace pro dal$i aktivity projektu.
V ramci kurzu je pozornost zaméfena na témata: problematika socialnich siti, nevyZzadany a
nevhodny obsah, metody ovéfovani pfistupu a zastfeSujici prevence v oblasti informacni
bezpednosti.

Diky vyzkumu byly ziskany nejen informace k popisu situace v oblasti vzdélavani o informacni
bezpec€nosti v Ceskych knihovnach a zajmu o dalSi rozvoj v tomto sméru. Vyznam maji i
kontakty na instituce, které projevily zajem o dalSi spolupraci. Na zakladé vysledkl prvni

spoluprace projektu a knihoven realizatofi projektu véfi, Ze se zajem rozSifi i o dalSi knihovny.
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Zaveér

Vyzkum, ktery byl realizovan projektem iNeBe pfedevsim pro ucely planovani konkrétni podoby
dalSich aktivit, pfinesl nejen pozitivni vysledky pro jeho realizatory, ale také jedine¢né informace
o vzdélavani v oblasti informacni bezpeénosti v eskych knihovnach. Téma, kterému se zde
pfedstaveny vyzkum vénoval, si zaslouzi dostateénou pozornost, protoZze s ohledem na vyvoj
spole¢nosti bude hrat stale vyznamnéjsi roli. Problém na internetu totiz nemusi zustat pouze
v tomto prostfedi, Casto ma dopady i na fyzicky zivot osoby, které se dotkl. Neni to jen pfipad
problém0 jako napf. kybergrooming, kdy se z elektronického prostfedi kontakt pfenese do
prostfedi fyzického, kde teprve dojde k poSkozeni osoby, ale s tim, jak je lidska identita stale
vice ukotvena v elektronickych datech, pfibyva elektronickych incident(, které mohou zanechat
az fatalni dasledky. Proto ma smysl se tématem zabyvat a knihovnici, pokud se vénuji praci
s informacemi a vzdélavani v tomto sméru, by informacni bezpe&nost neméli ignorovat, ale méli
by také mit o ni pfehled, aby svym uzivatelim mohli nabidnout pomoc.

Z vyzkumu neni jasné, zda si knihovnici uvédomuji, éemu vSemu mohou napomoci, ale je
patrny fakt, Ze si jsou védomi vyznamu tématu i toho, Ze by se mu méli vénovat. Soucasné ale
davaji najevo, Ze neni v jejich moznostech se zaméfit na toto jediné téma, proto by pfijali
pomocnou ruku, ktera by jim s rozsifovanim zapojeni informaéni bezpeénosti do vzdélavacich
aktivit napomohla. A to je pozitivni zprava pro projekt iNeBe. Celkové je mozné hodnotit vySe
popsaneé vysledky vyzkumu jako povzbudivé pro dalsi ¢innost knihoven i téch, ktefi jim chtéji

pomoci pfi dalSim rozvoji, aby co nejlépe slouzily spole€nosti pfi zprostfedkovani informaci.
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