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ZAKLADY ZALOHOVANI DAT

A BEZPECNOSTIVE VIRTUALNIM
SVETE (ANEB JAK PREDEJIT
KATASTROFE)

Jifi Zounek

UvoD

Pocitaé, notebook, skener, diktafon, internet, elektronické databdze ¢i socidlni
sité jsou dnes nedilnou soucasti ,,dilny“ kazdého studenta i ucitele. VSsechny uvedené
digitalni technologie, nastroje ¢i online sluzby jsou bezesporu velkymi pomocniky
astudium jiz bez nich neni myslitelné (a prakticky cely zivot). Nesmime ov§em zapominat
také na fakt, Ze kazda mince ma sviij rub. Stejné tak vyuzivani digitalnich technologii
sebou nese i mnoha negativa ¢i nebezpeci. V naprosté vétsiné pripadii jde o negativa, za
nimiz stoji clovék/uzivatel, ktery ,,zneuziva“ moznosti technologii, neni to tedy vlastnost
téchto technologii. Déle je nutné si uvédomit, Ze neni mozné se bezhlavé spoléhat na
technologie. Jak se fikd, je jisté, Ze se vas pocitac ¢i jeho pevny disk rozbije, je jenom
otazkou kdy. A vérte, bude to v ten nejnevhodnéjsi okamzik.

PROC CISTTUTO KAPITOLU

Tato kapitola md poskytnout ¢tenari zakladni prehled o problematice ukladani dat,
jejich zalohovani, ale také o otazkach bezpec¢nosti ve virtualnim prostoru. Text si neklade
za cil nahradit navody, jak konkrétné ovladat ten ¢i onen program ¢i systém. Cilem
textu je uvést Ctenare/uzivatele digitalnich technologii do uvedené problematiky tak,
aby byl po precteni kapitoly schopen mnohé kroky podniknout sam, pfipadné aby si
uvédomil mozna rizika a obratil se s konkrétnim dotazem napriklad na zdatnéjsiho
kolegu ¢i odborny servis. To vse predpoklada aktivni pristup Ctenare/uzivatele k témto
otazkam. Tim muze byt kontrola vlastniho pocitace, zabezpeceni svého profilu na socialni
siti nebo instalace zalohovaciho programu. To uz zalezi na kazdém c¢tenafi, protoze jde
o mnohdy velmi individualni situace a postupy.
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Mnozi si nyni fikaji, ze nesli studovat filozofickou fakultu, aby se ucili zabezpecovat
pocitac. To jisté ne! Pokud si je Ctenaf jist, ze ma dobry prehled o této tématice, muze
klidné celou kapitolu preskocit. Nicméné tém, kdo si nejsou prilis jisti, doporucuji ¢ist
pozorné a poté konat. Zabrani tak mozna katastrofé v podobé smazané nebo ztracené
takrka hotové ro¢nikové ¢i diplomové bakalarské prace. Navic mnohd nastaveni zvladne

vétdina Ctenard vlastnimi silami. S nékterymi muze pripadné pomoci kolega nebo
odbornik.”

ZABEZPECENI POCITACE A AKTUALIZACE
PROGRAMOVEOHO VYOBAVENI'
(ANEB,MUJ DUM, MUJ HRAD")

Vyuzivani pocitace, notebooku, mobilu je tak samoziejmé a casté, ze si mnohdy
neuvédomujeme pottebu tyto pristroje také néjakym zptisobem chranit. A nejde jenom
o pristroje samotné, ale zejména o data, ktera v nich mame ulozena. Je to podobné jako
s nas$im domem nebo bytem. Béznou véci je, Ze nase domy ¢i byty zamykame. Podobné
je to s digitalnimi pfistroji. V pocitaci ¢i mobilu mame misto kli¢e heslo, pripadné rtizné
kody nebo dokonce ctecky otiski prstii. Vzdy zdlezi, jaky pristroj mame, protoze vyrobci
pouzivaji odlisné zabezpecovaci technologie.®

Obecné lze ale doporucit pouzivat hesla vSude, kde je to mozné nebo ucelné.
Napriklad po zapnuti pocitace bychom se méli setkat s prvnim heslem. Podobné u
mobilu ¢i notebooku. Doporucujeme chranit heslem i pfistup k nastaveni pocitace,
v pripadé nutnosti zabezpecit heslem i dulezité soubory. Mozna se tato doporucent jevi
jako lehce paranoidni, ale nahoda ...

Vytvorit heslo neni tézké, ale méli bychom dodrzet nékolik zasad:
* nepouzivat svoje jméno, rok narozeni, fadu cisel (typicky 1234, AAAAA
apod.), prosté cokoliv, co 1ze jednoduse odhadnout;
e dualezitd je délka hesla, doporucovana délka hesla je minimalné osm az deset
znakd;

7 Nékteré nazvy pouzité v této kapitole mohou byt registrovanymi ochrannymi znamkami nebo obchodnimi
znackami, které jsou majetkem svych vlastnik.

8 Nebudeme se zde vice zminovat o nutnosti fyzické ochrany zatizeni pred ukradenim ¢i jinym poskozenim
(padem, vysokou teplotou v auté aj.). Zde odkazujme na navody k uZzivani jednotlivych zafizeni, pfipadné
webové stranky.
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e heslo by mélo obsahovat mala i velka pismena, alespon jednu ¢islici a dale
nestandardni znak (plus, pomlcku, zdvorku aj.), tedy napt. Kshénv+e-ds)q;

e heslo nikomu nesdélovat, a uz vibec ne poslat emailem, nelepit heslo na
papirky u pocitace ¢i kamkoliv jinam, kde je mozné odhadnout, k ¢emu ona
zmét pismen a Cisel mutize byt;

e heslo by se mélo pravidelné ménit, heslo pro vstup do pocitace miize zlstat
delsi dobu (zélezi, také, zda dany pristroj pouziva jeden uzivatel ¢i vice), ale
u hesel pouzivanych na internetu by se méla hesla ménit ¢astéji (hesla je mozné
pomoci raznych technologii ,odposlouchavat®, takze opatrnost je na misté).

Duim ¢i byt (pripadné jejich zafizeni) je nutné tu a tam opravit nebo néco vyménit ¢i
inovovat. Podobné je tomu i s pocitacem nebo notebookem, pripadné telefonem. Jednou
z nejdilezitéjsich soucasti pocitacti je operacni systém. Jde pomérné o slozity program,
do néhoz se obcas vloudi chyba, kterou je nutné opravit (tyto chyby mohou byt zneuzity
napt. pro $ifeni virtiapod.). Takovym opravam se fikd zaplaty bezpe¢nostnich dér. Pokud
jde o vétsi mnozstvi takovych zaplat v jednom souboru, pak se hovoii tzv. servis packu.
Je proto velmi uzite¢né nastavit v pocitaci automatické kontroly novych aktualizaci.
Pokud je k dispozici nova aktualizace, je uzivatel upozornén a po schvaleni se aktualizace
provede prakticky bez védomi uzivatele (nékdy je nutné pocitac restartovat).

Podobné je to i s ostatnimi programy, které jsou v zafizeni nainstalované. Také
v pifipadé programi (napf. internetovy prohlize¢, textovy editor aj.) se obcas objevi
chyba, kterou je nutné opravit. Pfipadné vyjde nova verze daného programu obsahujici
lepsi zabezpeceni a nové funkce, takze je rovnéz vhodné program aktualizovat. Je mozné
kontrolovat aktualizace programi ruc¢né, nebo pouzivat nastroje, které to délaji za
uzivatele (napf. Secunia Personal Software Inspector’ nebo OUTDATEfighter'). Vzdy je
dobré se ale podivat napriklad na internet, jaké maji ostatni uzivatelé zkusenosti s novymi
verzemi programil (i tfeba se zminénym programem Secunia nebo OUTDATEfighter).
Ne vzdy je nova verze lep$i, muze se stat, Ze i nova verze obsahuje chybu, kviili niz je lepsi
zustat u puvodni verze (pockat az na dalsi opravenou verzi). Tyto informace a diskuze
jsou na portalech, na nichz si l1ze nové programy ¢i aktualizace stahnout. Jde naptiklad
o Slunecnice.cz (http://www.slunecnice.cz/), Sosej.cz (http://www.sosej.cz/), FileHippo
(http://www.filehippo.com/) nebo tteba portdl ¢asopisu CHIP (http://download.chip.
eu/cz/).

9 http://secunia.com/vulnerability_scanning/personal/.
10 http://www.spamfighter.com/OUTDATEfighter/.
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Obrazek ¢. 1: Portal Slunecnice (sekce Sprava a zabezpeceni pocitace)

SLUNECNICE.cz k PROGRAMY RYCHLE A ZADARMO Moje Slunegnice Slunefnice.cz do mailu Pfihldsit Registrace

Windows PDA Recenze a tipy Eorum Esshop Pomoc s potitatem 243,10 GB programi ke stazeni zdarma

- . . Senis Sluneénice cz ICQ Vypalovini Couter Strike Adobe Reader
HLEBAT.D "I Rychlé odkazy: (o PDF Eset Antivius Hry Total Commander Antiiry Miranda

Sluneénice cz @ Sprava a zabezpeceni pocitace

Sprava a zabezpeceni pocitace

» Aktualizace

» Antiviry a antis; are
» Automatizace dkond ESET Smart Security 6.0.306.0 @& & & & @& |Obit Malware Fighter 2.0 P@®®® biss
» Defisamentace a Cistani disku 90 miliond zakaznikd ve 160 zemich f"‘j;',"l::“wﬁ

. svéta pousiva antiirovy software ESET McAfee AVERT Stinger 11.0.0.318 @ @& ® @ Dnes
» Diagnostika a benchmarking Vy. Sej darma antivirus, antispam

osobni firewall a antispyware v jednom.

» Harddisky
» Hesla Sprava a zabezpeceni pocitace

i ) Celkem 4 668 programii Zobrazeno1-15 | [l 2 3 10 20 100 200 Dai= 2
» Lokalizace programd

Nezbytnou soucasti programového vybaveni pocitace je antivirovy software''.
Nastésti je k dispozici mnoho antivirovych programd, které jsou dostupné zdar-
ma. Je dobré védét, ze nékteré ceské produkty jsou jiz svétové znamé (napf. Avast'?
nebo AVG"). Daldi antivirové programy jsou dostupné na uvedenych portalech
(napf. Sosej.cz), kde je mozné si antivirovy program stahnout zdarma (typicky pro do-
maci pouziti), nebo vyzkouset tzv. zkusebni verzi (funk¢énost omezena napf. na 15 dni,
po uplynuti lhity je nutné za program zaplatit). Je dobré zvazit, zda mi opravdu staci
verze programu zdarma. Ta nemusi obsahovat v§echny funkce ve srovnani s placenou
verzi. Rovnéz je nutné zvazit, zda opravdu pouzivam pocita¢ pouze pro domaci tcely.
Pokud je zafizeni pouzivano k vydélecné ¢innosti, mél by uzivatel pouzivat adekvatni
verze programil (typicky placené).

Ddle je vhodné zduraznit, ze stejné jako pocitace a notebooky, je nutné chranit
pomociantivirového programu i mobilnizafizeni (mobil, tablet). Vétsina antivirovych
programtl existuje i ve verzi pro mobilni zafizeni, at uz vyuziva systém Windows Phone
(dfive Windows Mobile), Android nebo iOS (Apple) ¢i jiné.

Viry v§ak nejsou zdaleka jedinymi nebezpe¢nymi programy. MtiZe jit napf. o tzv. troj-
ské koné. To jsou programy, které mohou provadét zcela zasluznou ¢innost (informovat
nas o stavu snéhu na horach), ale pfitom jesté déla jinou, méné potifebnou ba dokonce
nebezpecnou, ¢innost z pohledu uzivatele pocitace. Jednim typem takovych programi

11 V ramci této kapitoly se nebudeme podrobnéji vénovat druhtm vird, jejich $iteni apod. Zajemci najdou
informace v literature na konci kapitoly nebo na internetu, napt. na Wikipedii
(http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_virus).

12 Vice viz http://www.avast.com/cs-cz/index.

13 http://www.avg.com/cz-cs/homepage.
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je tzv. spyware, ktery shromazduje rtizné informace a odesila je bez védomi uzivatele
nékomu jinému. Jinym typem je tzv. adware — ten vedle své bézné ¢innosti zobrazuje
reklamu. Nékteré programy mohou byt spyware i adware dohromady, ovSem ne kazdy
adware je soucasné spyware (Dosedél, 2005). Zakeiné je zde to, ze si je ,pustime® do
pocitace sami a ¢asto ochotné spolecné s instalaci néjakého programu. Trojsky kin je
bud soucasti stahovaného programu, nebo jde o jeho doplnék. Z tohoto duvodu je vidy
dobré sledovat informace pfi instalaci novych programi, protoze nékdy mizeme
takovy doplnék odhalit velmi snadno - instala¢ni program se ptd, zda chceme to ¢i ono
nainstalovat. Je dobré velmi zvazovat instalaci doplinku (ne vSechny jsou samoziejmé
nebezpecné), v nékterych pripadech je vhodné instalaci tplné ukoncit a zeptat se na
dany program naptiklad zkusenéjsiho kolegy ¢i hledat na internetu. Cas vénovany
tomuto hledani se mtize vyplatit. Spyware totiz miize ,,najit“ a odeslat vase hesla ¢i pfi-
stupové udaje do bankovnich uc¢ti apod. Obecné je mozné fici, Ze nikdy neni dobré uz
jenom otevirat podezielé programy z internetu.

V pripadé, Ze uz k nakaze doslo (zacaly se objevovat podivné reklamy apod.), je
nutné spustit program urceny k odstranovani téchto skodlivych programii. Je mozné
vyuzivat naptiklad Spybot - Search & Destroy'* nebo Ad-Aware'® (takovych programu
je daleko vice). Tyto programy se ovladaji pomérné snadno, takze vycisténi pocitace je
jednoduché. Opét plati: Pokud si nejsem jisty, co délat, ptam se kolegi, volam servis.
Nefeseni této situace miZe mit velmi neblahé nasledky.

Neexistuje ovéem navod, ktery by 100 % zarucil, Ze zafizeni zlistane neustale bez
potizi, protoze napriklad viry jsou stale sofistikovanéjsi. Pokud vSak dojde k vaznému
poskozeni pocitace, at uz virem nebo poruchou hardware (pfestane fungovat pevny
disk, poroucha se napajeni pocitace apod.), je nutné vyhledat odbornou pomoc.
Z4dné poskozeni pocitate by nemélo uzivatele zaskodit, protoze by mél mit veskera
svoje data (rozepsanou roc¢nikovou nebo dokonce bakaldfskou/magisterskou praci)

vvvvvv

nasledujici kapitola.

14 http://www.safer-networking.org/.
15 http://www.lavasoft.com/.
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UKLADANI A ZALOHOVANI DAT
(ANEB JAK NEPRLJIT O VLASTNi SOUBORY)

V minulé kapitole jsme se zabyvali zabezpecenim pocitace a do jisté miry i prevenci
proti rtiznym nebezpec¢im. Jednim z velkych nebezpeci pfi vyuzivani digitalnich
technologii jsme ale my sami, tedy uzivatelé! Celd fada nestastnych nehod, jako napriklad
ndhodné smazani souboru s celodenni praci, jde z velké ¢asti na vrub nezkusenosti
nebo nepozornosti uzivatele. Nesmime ov§em také zapominat, ze pocitace, notebooky,
mobily, tablety jsou jenom ,stroje“ s urcitou zivotnosti a s chybami. Kdo si mysli, ze
ma novy notebook a ten mu bude slouzit bez chyb po léta, je na velkém omylu. I zcela
nové zarizeni miiZze po nékolika dnech zkolabovat, protoze dojde k neopravitelné
poruse pevného disku, ktery je pak nutné vyménit, a data z ného nejdou obnovit's.
Nicméné: Obnova dat z poskozeného disku je mozna, ale stoji pomérné mnoho penéz
a pozitivni vysledek neni vzdy zaruceny. Proto se vyplati zalohovat, coz ve vysledku stoji
méné penéz (a prakticky zadné nervy). Neobstoji ani nazor, Ze se mi pét let nic nestalo,
tak proc fesit zalohy. Az dojde ke ztraté dat, tak si teprve uvédomime, jak byla data cenna
a co v$e jsme méli ulozeno ve svém pocitaci ¢i notebooku. Nemusi to byt pouze soubory
s rozepsanou ro¢nikovou praci, ale také rodinné fotky, videa, filmy nebo hudba - takova
ztrata pak opravdu boli.

Ukladani soubori

Jednim ze zékladnich vychodisek efektivniho vyuzivani pocitact pti psani ro¢niko-
vych praci (ale plati to obecné) je ,,poradek® v souborech a slozkach. Neni nic horsiho,
nez chaotické ukladani soubort. V takovém pripadé je velkd pravdépodobnost, ze nékte-
ré soubory nenajdeme, nebo ho omylem smazeme jako nepottebny. Lze tedy doporucit
vytvoreni struktury adresaiti a podadresait, do nichz pak Ize ukladat soubory. Struktura
muze byt rozdélena na ,,pracovni® a ,,osobni“ slozku. Pracovni slozka pak miize byt dale
¢lenéna podle studovanych predméta ¢i kurzi, podle ro¢niku studia apod. Zde zélezi na
uzivateli, co mu vyhovuje.

Pfi samotném psani je vyhodné pojmenovat soubor podle data, kdy byl vytvoren
nebo ulozen. Takze napriklad soubor vytvoreny 27. 5. 2013 mtZe mit nazev 2013_05_27_
rocnikova_prace. Je samoziejmé mozné dodat i ¢as ulozeni. Tento postup ma obrovskou
vyhodu v tom, zZe se miizete vratit k dfive ulozené kopii, takze v pfipadé havarie pocitace

16 Autor textu ma tuto zku$enost. Pevny disk v novém pocitaci mél zivotnost deset dnti! Po deseti dnech
prestal pracovat a byla nutnd jeho vyména, pricemz se nejednalo o levny disk.
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(a uloZeni starsi verze souboru na jiné médium) ztratite ,pouze” urcitou cast prace.
Pripadné se mizete vratit ke starsi kopii, pokud zjistite, ze obsahuje néco, co miizete
jesté potebovat a v nové jste to jiz vymazali atp.

Zalohovani dat na ,,tradi¢ni“ média

Jiz nékolikrat bylo zminéno, ze je dilezité zalohovani. Dobrym zakladem je nastaveni
vytvafeni automatickych zaloh soubori (napr. u textového editoru). To ovSem nestaci,
protoze typicky se tyto zalohy ukladaji na stejny pevny disk. V pripadé havarie ¢i kradeze
tak prichazime o vsechny soubory. Je proto nezbytné vytvaret zalohy na jina média. Na
tomto misté je nutné zduraznit, Ze ,,fleSka“ (Flash disk) je médiem pro zalohovani
naprosto nevhodnym! Zivotnost tohoto média je velmi problematickd. Navic ztrata této
malé vécicky je pomérné bézny problém. V soucasnosti je jesté mozné zalohovat data
jejich vypalenim na DVD (snad jesté i na CD), ale ta maji pomérné malou kapacitu.
Pokud si v8ak chcete vypalit pouze textové dokumenty, pak je mozné DVD urcité pouzit.
Ovsem i zde pozor na Zzivotnost! Nékteré DVD prestanou byt ¢itelnd jiz po nékolika
letech (zejména pri nevhodném uskladnéni, napt. na slunci).

V dnesni dobé se pro zalohovani dat jevi jako velmi vhodny externi pevny disk, ktery
pripojime k pocitaci nebo notebooku kabelem USB (nyni uz i USB 3.0, které je pomérné
rychlé) nebo ibezdratové. Pokud mame 500 GB pevny disk v pocitaci a koupime si externi
disk o stejné velikosti, tak miizeme cely pevny disk v pocitaci zalohovat na externi disk.
Lze tak ucinit prostym ru¢nim kopirovanim soubort. Existuje vsak pohodlnéjsi cesta,
kterou je automatické zalohovani. Na internetu je k dispozici cela fada programu urcena
k automatickému zalohovani (napt. Cobian Backup'’), pfimo v MS Windows je ndstroj
nazvany Zalohovani a obnoveni, ale je mozné vyuzit i programy, které jsou pripravené
na externim disku hned pfi jeho nakupu. Nastaveni automatickych zaloh byva pomérné
snadné, je ale nutné zvazovat, co vSechno chce uzivatel zalohovat (jednotlivé soubory,
celé adresare, cely pevny disk). Specializované programy navic provadi tzv. prirastkové
zélohy, kdyz zalohuji pouze nové soubory a nevytvareji vzdy kompletni zélohu. Vse je
ovSem otdzkou nastaveni zalohovaciho programu. Je-li pouzivan k ukladani zaloh pevny
disk, mtze byt problém s tim, ze tento disk ztstava blizko pocitace nebo notebooku.
Takze v pripadé vykradeni bytu nebo pozaru o data uzivatel ptijde (to i v pripadé
kradeze tasky s notebookem, v jejiz jedné kapse byl externi disk). Jako jedno z nejlepsich
feSeni tedy je, mit externi disk mimo byt, nechavat ho na bezpe¢ném misté (u kamarada,
urodici - kazdy musi zvazit, které misto je bezpecné). Pak je ovéem pomérné nepraktické
pro externi disk jezdit a vozit ho sem a tam.

17 http://www.cobiansoft.com/cobianbackup.htm.
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Zalohovani do ,,oblak“ (cloudova ulozisté)

Nevyhody zalohovani na externi disk mohou byt diivodem k tomu, pro¢ se nyni stale
vice prosazuje zalohovani do tzv. cloudu, tedy do online ulozist (datovych ulozist na
internetu). K nejznaméjsim cloudovym ulozistim patfi Dropbox'® (zdarma uzivatel ziska
pomérné dost prostoru, pfinejmensim pro textové dokumenty). Navic existuji rizné
moznosti, jak si tuto kapacitu navysit (vice informaci je pfimo na webu této sluzby).
Podobné sluzby nabizi Microsoft OneDrive' nebo tieba Google Drive®. Vytvorené
souboryje mozné opét ru¢né kopirovat do cloudového tilozisté nebo si nastavit zalohovani
jako synchronizaci, tedy soubor je v okamziku vytvoreni nahravan do cloudu. Zde
miiZe byt dostupny i z jinych pocitaca. K témto souboriim se mohou dostat spoluzaci
(editovat ho, stahnout), pokud jim to autor souboru povoli a nastavi sdileni daného
souboru ¢i slozky. Vyhodou je, Ze je zaloha fyzicky oddélenou od mista, kde uzivatel
pracuje, takze zniceni notebooku neznamena zniceni soubort. Nevyhodou je, Ze nemate
pod kontrolou hardware ani software takového ulozisté a hrozi zde i ,,kradez* dat. Proto
by mél kazdy dobre zvazit, jaka data bude do cloudu zalohovat. Urcité tam nepatti
citlivd osobni nebo firemni data. Pokud uz chcete takto zalohovat citliva data, je nutné
takova data Sifrovat. K tomuto tcelu opét existuje celd fada programt, které je mozné
stadhnout na internetu. Pfikladem takového programu je znamy PGP*, ktery ve verzi
pro pocitace umi zasifrovat emaily, pevné disky nebo tfeba sdilené adresare (podobnym
programem je Cryptext). Zasifrovat data jde i pomoci nastrojt, které obsahuje napt.
Windows XP ¢i ve Windows 7.

PRAVIDLA BEZPECNOSTIV DIGITALNIM SVETE

Svét digitalnich technologii se velmi rychle méni, je proto velmi tézké definovat
jakakoliv obecna bezpecnostni pravidla. Jde vsak o oblast natolik zavaznou, Ze je v ramci
této kapitoly nezbytné alespon néktera pravidla ¢i doporuceni nastinit™.

18 https://www.dropbox.com/

19 https://onedrive.live.com/about/cs-cz/

20 https://drive.google.com/

21 http://www.pgp.cz/

22 Cerpam zde ze mimo jiné také ze seminarni préce L. Lichtera, kterd vznikla v rdmci pfedmétu Informaéni
a komunikac¢ni technologie ve vzdélavani IT v jarnim semestru 2012 (vyucujici J. Zounek).
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e Rozmyslete si, zda je nutné pro danou sluzbu (napf. pii registraci apod.)
vyplnovat vSechna sva osobni data.

e Své heslo neposkytujte jinym lidem, a to ani poskytovateli sluzeb. Pozor na
podvodné emaily, které se snazi vase z vas heslo ¢i pristupové udaje vyldkat
(spravce posty ¢i administrator ve $kole po vas heslo nikdy nebude chtit).

Obrazek ¢. 2 Ukazka podvodného emailu

Od Webmail Support <alert@webmailsupport.com> 4 Odpovédét @k Odpovédét viem | v | = Pieposlat Archivovat| @ Newyiadana poita | @ Smazat
Predmét Notification About Your Mailbos 6:46
" pedagogika Dalii akee

Dear User,
You have exceeded the storage limit on your mailbox. You will not be able to send or receive new mail until you upgrade your email quota.

Click and fill the form below to upgrade your account. CLICK HERE TO CONTINUE

System Administrator

e Nereagujte na anonymni emailové zpravy, ani neklikejte na odkazy v nich
uvedené, neotvirejte Zadné ,,divné“ prilohy. Nevyzadanou postu primo
smazte.

e Pokud Vam pfijde divny email od znamé osoby (navic s prilohou), neotvirejte
prilohu a radéji zavolejte kolegovi nebo kamaradovi, zda vam opravdu takovy
email poslal.

 Ctéte licenéni ujednani sluzeb nebo alespon diilezité odstavce o osobnich
udajich a ukonceni poskytovani sluzeb (u nékterych sluzeb se napf. vami
zaslané soubory se stavaji majetkem poskytovatele sluzeb).

e Skryjte své osobni tidaje na Facebooku pied vefejnosti a nepouzivejte
aplikace tfetich stran.

o Zasilejte a sdilejte jen ty soubory, na které mate autorské pravo.

e Davejte pozor na to, co nahravate na internet a zda tim neporusujete
zakony.

* Rozmyslete, co chcete publikovat na internetu (clanky, diskuze) a zda
to nemtize ovlivnit vasi kariéru nebo bezpecnost (a to i v budoucnosti).
Na internetu existuji archiva¢ni sluzby, které uchovavaji obrovské mnozstvi
dat a jsou zde dohledatelné ¢lanky i z hluboké internetové historie*.

¢ Na internetu nikdy neduavérujte nikomu, koho osobné neznate!

23 Viz naptiklad http://archive.org/web/web.php.
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ZAVER

V této kapitole jsme se snazili popsat a vysvétlit problematiku pocitacové bezpecnosti,
uklddani a zalohovani dat v¢etné zakladnich otdzek bezpec¢nosti ve virtudlnim svété.
Mozna by bylo vhodné napsat ,vybrané otazky®, protoze nebylo mozné zpracovat
obrovskou §ifi dané problematiky, ktera se navic velmi rychle proménuje a vyviji. Je tedy
docela dobfe mozné, ze nékteri ¢tenari si postesknou, Ze zde nékteré véci chybi nebo jsou
pouze naznaceny. Lze si také predstavit, ze v blizké budoucnosti budou mnoha témata
zde zminéna jiz zastarala. Nicméné se domnivame, Ze principy ztstanou. Pokud se budou
Ctenari (uzivatelé, studenti) drzet nasich doporuceni a rad, pfinejmensim vyrazné snizi
riziko velkych problémd, nehod ¢i katastrof. Zalezi predev$im na uzivateli (studentovi),
jak s danymi informacemi nalozi a jak je aplikuje do svého studia nebo prace. A jak
se fika, aktivité¢ se meze nekladou. Je mozné jit daleko nad vysSe uvedené rady a svoji
studentskou digitalni dilnu si zabezpecit mnoha dal$imi i jinymi zpusoby.
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